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OZET

SITE GUVENIRLiIK MUHENDISLiGi YAKLASIMI KULLANILARAK YEREL
BULUT iZLEME HiZMETLERININ INCELENMESI

Canberk KOC
Canakkale Onsekiz Mart Universitesi
Lisansiistii Egitim Enstitiisii
Bilgisayar Miihendisligi Anabilim Dali Yiiksek Lisans Tezi
Danisman: Dr. Ogr. Uyesi Bora UGURLU

21/01/2025, 54

Giliniimliziin artan kaynak ihtiyact ve gelismis yazilim ortamlarindaki
uygulamalarin tasiabilmesi adina ortaya c¢ikan dagitik sistemler, zaman igerisinde
endiistrinin bulut bilisime ilerlemesine yol agmis ve bu konuda olusan ihtiyaci artirmistir.
Bu ihtiyacin karsilanmasinda hem bulut bilisim sistemlerinin hem de tizerinde ¢aligsan
yazilimlarin saglikli ve giivenilir sekilde kesintisiz hizmet verebilmesi i¢in Site Giivenirlik
Miihendisligi alan1 ortaya c¢ikmistir. Yapilan c¢alismada bu iki kavramimn en onemli
bilesenlerinden biri olan izleme sistemleri tlizerinde durulmustur. Bu sistemlerin
giintimiizde uluslararas1 endiistride en ¢ok kullanilan 3 biiyiik bulut servisi saglayicist olan
Amazon Web Servisleri, Google Bulut Platformu ve Microsoft Azure’un ayni servis
bélgesinde kurgulanmasi yolu izlenmistir. U¢ dnemli bulut yerlestirim mimarisi olan servis
olarak altyapi, servis olarak platform ve servis olarak yazilim mimarilerinden servis olarak
platform mimarisinde 6rnek uygulama yerlestirilmistir. Yontem olarak en ¢ok kullanilan
mikroservis Oriintiilerinden olan Uygulama Programlama Arayiizii Gecidi ve Olay
Glidiimlii oriintliye sahip 6rnek yazilim bu servis saglayicilarin sundugu sanal makineler
lizerine yiiklenmistir. Ornek yazilim Golang dili ile gelistirilmistir. Veri tabanlar1 igin
iliskisel veri tabani tiirli, olay giidiimlii Oriintii i¢in ise bulut servis saglayicilariin
sunduklar1 mesajlagsma araglar kullanilmistir. Daha sonrasinda bu yazilimlarin saglhigi,
saglayicilarin  sundugu izleme yontemleri ve endistride sik¢a kullanilan izleme
yontemlerinin uygulanmasi ile izlenmistir. Izlemenin durumu cesitli nesnel dlgiitler olarak;
saglanan gosterge sayisi, maliyet, uyar1 ulagsma siiresi, veri toplama frekans1 ve gosterge

saklama siiresi tizerinden karsilastirilmistir. Bu karsilastirmanin sonucunda elde edilen

v



veriler dogrultusunda, Site Giivenirlik Miihendisligi agisindan 6nemli olan bu olg¢iitler

iizerinden saglayicilarin tercih edilebilirlikleri izerine ¢ikarimlar yapilmistir.

Anahtar Kelimeler: Bulut bilisim, izleme sistemleri, Site giivenirlik mithendisligi,

Yazilim mimarisi, Uyar1 sistemleri



ABSTRACT

THE INVESTIGATION OF NATIVE CLOUD MONITORING SERVICES WITH
THE USE OF THE SITE RELIABILITY ENGINEERING APPROACH

Canberk KOC
Canakkale Onsekiz Mart University
School of Graduate Studies
Master of Science Thesis in Computer Engineering
Advisor: Asst. Prof. Dr. Bora UGURLU
21/01/2025, 54

The increasing demand for resources in today's world and the need for applications
to be portable across advanced software environments have led to the emergence of
distributed systems. Over time, this has driven the industry toward cloud computing and
further intensified the demand in this domain. In order to meet this demand, the field of
Site Reliability Engineering has been created so that both cloud computing systems and the
software running on them can provide uninterrupted service in a healthy and reliable
manner. The study focused on monitoring systems, which are one of the most important
components of these two concepts. The way to structure these systems in the same region
of Amazon Web Services, Google Cloud Platform and Microsoft Azure, the three most
used cloud service providers in the international industry today, was followed. An example
application was made on Platform as a service from the three important cloud deployment
architectures, Infrastructure as service, Platform as a service, Software as a service. As a
method, the sample software with the most used microservice architectures, API Gateway
and event-driven architecture, was deployed on the virtual machines offered by these
service providers. The sample software was developed with the Golang language, for
databases, the relational database model has been utilized, while messaging tools provided
by cloud service providers have been employed for event-driven patterns. Afterwards, the
health of these software systems has been monitored through the implementation of both
the monitoring methods provided by cloud service providers and those commonly used in
the industry. The effectiveness of monitoring has been evaluated based on objective criteria

such as number of provided metrics, cost, alert delivery time, data collection frequency,
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and indicator retention period. In the light of the data obtained as a result of this
comparison, in terms of Site Reliability Engineering, conclusions have been drawn

regarding the providers' preferability based on these key metrics.

Keywords: Cloud computing, Monitoring systems, Site reliability engineering, Software

architecture, Alerting systems
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BIiRINCi BOLUM
GIRIS

Yazilim gelistirme kavrammin insan hayatina girdigi ilk zamanlardan itibaren en
biiyiik sorunlardan birisi kaynak ihtiyac1 olmustur. I¢inde bulundugumuz ¢agin gelisim hiz1
bu gereksinimin giin be gilin artmasina sebebiyet vermektedir. Bu gereksinimin
karsilanmasi i¢in uzun yillardir {izerinde c¢alisilan dagitik sistemler, gliniimiizde dagitik
sistemlerin bir alt dali olan bulut bilisim servisleri ile de bizlerin karsisina siklikla
¢ikmaktadir. Ekonomik Kalkinma ve Is Birligi Orgiitii (EKiBO) (The Organization for
Economic Cooperation and Development - OECD) calismalarinda da goriildiigii tizere
bircok iilke ve kurum giinden giine bulut bilisim servisleri iizerindeki kullanimin
artirmaktadir (Ker, 2021). Synergy Research Group’un g¢alismasina gore 2023 yilinda bu

alandaki harcamalar 270 Milyar Dolara ulasmis ve artmaya devam etmektedir.

Yapilan caligmada bulut bilisim alaninin 6neminin giinden giine artmasinin yani
sira, gelisen ve biiyliyen bu sistemlerin lizerinde barindirilacak yazilim, donanim gibi
katmanlarin da gilivenirligi goz Oniine alinmistir. Bu sistemlerin giivenilir sekilde hizmet
verebilmesinin 6nemi, bilisim ¢aginin ilkel donemleri diye tabir edilebilen 1990’lar ve
oncesinde yapilan caligmalarda giivenilirlik ile rekabet edebilirlik arasinda bir baglanti
oldugu vurgulanmistir (Musa, 1980; Musa ve Everett, 1990). Glinlimiizde giivenilirlik
alan1 Google tarafindan ortaya atilan Site Gilivenirlik Miihendisligi (SGM) (Site Reliability

Engineering - SRE) kavramiyla yazilim ¢ergevesinde kendisine yer bulmaktadir.

Yukarida bahsi gecen kavramlarin kesisim noktasi olan yazilim gelistirme siirecleri
zaman igerisinde tekil ortamlardan dagitik ortamlara gec¢mistir. Yapilan caligmalarda
goriildiigli tizere degisen ortamlarla birlikte gelisen yazilim mimarileri 6ncelikle Servis
Odakli Mimari’yi (SOM) (Service Oriented Architecture - SOA) sonrasinda da birbirlerine
zit olmamakla beraber Mikroservis mimarisini giindeme getirmistir (Niknejad vd., 2020).
Glintimiizde bulut ortamlarinda en yaygin kullanilan mimarilerden olan mikroservislerin,
calisma i¢in ornek secilmesinin sebebi budur. Bahsi gecen mikroservis oriintiilerinden
bircok calismada sikca adi gegen Uygulama Programlama Arayiizii (UPA) (Application
Programming interface - API) Gegidi Oriintiisiinlin ve Olay Giidiimlii 6riintiiniin se¢ilmesi

bu nedenledir (Aksakall1 vd. 2021; Jhingran ve Rakesh, 2023).



Oriintiilerin  se¢iminin ardindan giivenilirlik, yazilim gelistirme ve bulut
servislerinin en énemli kesisim alanlarindan biri olan izleme sistemleri secilmistir. Izleme
ve tepki kavramlar1 giivenilirlik alaninin en 6nemli silahlar1 olup, ayni zamanda da en
biiylik sorunlarindan biridir. Dogru izlenmeyen herhangi bir sistem, ileride sorunlarla
karsilagmaya mahkum olmasinin yani sira bu sorunlarin ¢6ziimii esnasinda da biiyiik

sikintilara sebebiyet verecektir.

Site giivenirliginin temel taslarindan Servis Diizeyi Anlasmalar1 (SDA) (Service
Level Agreements - SLA), Servis Diizeyi Hedefleri (SDH) (Service Level Objectives -
SLO), Servis Diizeyi Gostergeleri (SDG) (Service Level Indicators - SLI) kavramlari
izleme sistemlerinden elde edilecek Olgiitlerle anlamlandirilir. Bu kavramlar bahsi gegen
alanin temel taslaridir. Site giivenirligi kavraminin dogru olarak kurgulanabilmesi ve alanin
anahtar noktalar1 olan servis diizeylerinin dogru dl¢iilebilmesi adina izleme sistemlerinin
farkli ana saglayicilarda karsilastirilmasi ¢aligmanin temelini olusturmaktadir. Bu yontemin
secilmesinin amaci konunun bulut bilisim baglaminda 6neminin farkli 6lgiitler altinda
incelenmesi, farkli ortam ve sistem davranislariyla nasil irdelenebileceginin

gosterilmesidir.

Konunun incelenmesi icin bir¢ok Oriintli arasindan iki tanesinin secilmesi,
karsilastirmalarinin  servis saglayicilarinin  sundugu varsayilan sistemler iizerinden
yapilmasi, tek kisilik bir ¢alisma olmasi ve servis kullanim maliyetleri kisitlayict unsurlar

olarak g6z 6niinde bulundurulmalidir.

Calismanin bu béliimden sonraki kismi su sekilde sunulmustur: ikinci béliimde,
kuramsal cerceve ve oOnceki calismalar ele almmaktadir. Ugiincii boliimde arastirma
yontemi ve materyaller ele alinmaktadir. Dordiincii bolimde aragtirma bulgulart ele

alinmaktadir. Son olarak besinci boliimde ise sonug ve Oneriler yer almaktadir.



1.1. Bulut Bilisim

Yazilim gelistirme kavraminin insan hayatina girdigi ilk zamanlardan itibaren
gelisen kaynak ihtiyact 1960’11 yillarda dagitik ve paylasimli sistemlerin giindeme
gelmesine neden olmustur. Bu sistemler zaman igerisinde gelisip, dallara ayrilarak 2006
yilinda Amazon sirketinin bulut servisinin temel 6zelliklerini saglamasiyla ¢agdas bulut

bilisim ¢agini baglatmustir.

Bulut bilisim servislerinin saglamasi gereken temel O6zellikler Amerika Birlesik
Devletleri Ulusal Standartlar ve Teknoloji Enstitiisii (NIST) ve Avrupa komisyonuna gore

su sekilde siralanmistir (Mel ve Grance, 2011; European Commission, 2012):

— lIstege gore ve 6z hizmet: Kullanici kendi bagma kendi istedigi kaynaklardan

yararlanabilmelidir.

— Genis ag ulasimi: Servis saglayicisi ¢ok yapimli bir ortamda belirli yontemlerle

servislere ulasilabilirlik saglamalidir.

— Kaynak paylastirma: Bulut servis saglayict ¢oklu kullaniciya kullanicinin istegi
dogrultusunda hizmet saglayabilmek i¢in dijital veya fiziksel kaynaklarini bir araya

getirebilmeli bunlar1 esnek bir sekilde dagitabilmelidir.

— Hizh esneklik: Servisler hizlica 6l¢eklenebilir olmalidir ve kullaniciya saydam sekilde

surekli sorunsuz hizmet verebilmelidir.

— Olgiilmiis servisler: Saglanan servisler siirekli olarak 6lciilebilir olmali gerekli
durumlarda otomatik diizeltmeler saglanabilmelidir. Izleme yetenegi ve olgiitler
kullanilarak kaynaklarin kullanimi hem kullanic1 hem de saglayiciya agik ve net olarak

paylasilabilmelidir.



Bu 6zelliklerin yani sira servis yapilar: da Sekil 1°deki gibi siralanmiglardir;
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Kullamcr Denetimi

Servis Saglayicit Denetimi

Sekil 1. Bulut bilisim servis sunum modelleri.

Sekil 1’deki smiflandirma giiniimiizde artan ¢esitlerle birlikte XAAS
siiflandirmasi olarak ge¢mektedir. Basindaki X herhangi bir servisi temsil etmektedir.

Sekil 1’de tanimlanan en ¢ok kullanilan sunum yapilar1 sdyle aciklanabilmektedir:

— TAAS (Infrastructure as a Service): Servis olarak altyap: seklinde gegmektedir. Ag
erisimi, sanal makineler gibi alt seviyeli servislerin sunulmasi manasina

gelmektedir. Calismada kullanilan sanal makine servisleri bu yapiy1 kullanmaktadir.

— PAAS (Platform as a Service): Servis olarak platform seklinde ge¢mektedir.

[AAS’mm bir st seviyesi olarak ayni servislerin yam: sira kullanicinin



sorumlulugundan isletim sistemi katmanlarini da ¢ikarmaktadir. Kullanilan izleme

araglar1 bu yapidaki servislerdendir.

— SAAS (Software as a Service): Servis olarak yazilim seklinde ge¢mektedir.
Kullanicinin tak calistir ¢oziimler gibi sadece uygulamay1 kullanma ile ilgilendigi

en list sanallastirma seviyesine sahip yapidadir.

Bahsi gecen NIST ve Avrupa Komisyonu gibi devlet kurumlar ¢alismalarinin da
yardimlariyla beraber bulut bilisim kavrami daha diizenli ve daha genis kitlelere hizmet
edebilir hale gelmistir. 2019 ve 2025 yillart arasinda bulut bilisime gegisler ve tahminleri
raporunda (Gartner, 2022) yer aldig1 gibi, glinlimiizde milyarlarca dolar degere sahip hale

gelen alanin ileride de 6nem kazanarak devam edecegi ongoriilmektedir.

1.2. Mikroservis Yapisi

Kaynaklarin verimli kullanim ihtiyac1 ve bu kaynaklara ulasim kisitlar1 yazilim
gelistirmenin temellerinin atildig1 zamanlardan itibaren miihendislerin iizerinde durdugu
temel konulardan biri olmustur. Bu ihtiyag ve kisitlar, teknolojideki ilerleyis ve sistemlerin
daha fazla kullaniciya ulagmasi ile birlikte, donanim ve yazilim kavramlarinin gelisim
siirecinin hizlanmasina yol agmistir. 2000°li yillarin basinda monolitik sistemlerin
taginmasi, sorunlarmin giderilmesi ve servislerin giincellenmesinde kesintilere sebebiyet
vermesi gibi karsilagilan zorluklara karsin SOA mimarisi alanda kabul gdérmeye

baslamistir.

Bu mimarinin en 6nemli noktasi, monolitik bir sistemin sahip oldugu servislerin
kullanim1 agisindan degerlendirilerek birden ¢ok alt sisteme boliinmesidir. Bahsi gegen alt
sistemlerin istlendikleri sorumluluklarin farkli olmasi, sistemin belirli bir béliimiiniin
cevap veremez hale gelmesi durumunda biitiin sistemin ¢okmemesine ve daha giivenilir bir
yaptya kavugmasina olanak saglamaktadir. Mimari yaklagimin bir servisin sahip olmasi

gereken temel 6zellikler olarak adlandirdiklar1 sunlardir:

— Hizmet Odaklilik: Yazilan sistemler sunacagi isin etrafinda 6zellesmelidir.



— Isbirliktelik: Sistemler birbiriyle tektiplestirilmis protokoller iizerinden iletisim

kurmal1 ve bu kullanilan dil, ortam gibi degiskenlere bagli olmamalidir.
— Gevsek Baglanti: Sistemler diger sistemlere en az bagl olarak kurgulanmalidir.

— Tekrar Kullanilabilirlik: Sistemler birimsel olarak kurgulanmali, ¢oklu halde ve

farkli uygulamalarda kullanilabilmelidir.

— Soyutlama: Sistemler i¢ mantiklarin1 disar1 sunmadan sadece arayiizlerle iletisim

kurmalidir.

Bu mimarinin igbirliktelik 6zelligi ile yazilim gelistirme ¢ercevesine ekledigi bir
bagka kavram da Basit Nesne Erisim Protokoliiniin (Simple Object Access Protocol -
SOAP) olugmasidir. Bu protokol bahsi gecen servisler arasindaki iletisimi tanimlayan

protokollerden dncii olarak kabul gdrenlerindendir.

2010’lu yillarda SOA yaklagimini gelistirme ve daha dagitik hale getirme ihtiyact
duyan endiistri Mikroservis mimarisini ortaya atmistir. Amazon ve Netflix gibi biiyiik
sirketlerin bu mimariyi yogun kullanimi daha sonrasinda da konteynirlastirma kavraminin
hayatimiza girmesiyle mikroservisler yazilim gelistirmede temel yaklagimlardan biri haline
gelmigstir. Mikroservislerin temel 6zellikleri ¢ogunlukla SOA mimarisiyle ortiismektedir
fakat mikroservis mimarisini temellendiren Martin Fowler’a gére SOA daha ¢ok bir
yaklasim olarak kalmasi ve i¢inde bir ¢ok belirsizlik barindirmasi nedeniyle gelistirilmesi
gereken bir kavramdi. Yine kendisine gore SOAnin getirdigi temel 6zelliklere ek olarak

tanimladigi 6zellikler sunlardir;

— Dagitik veri: Her parca kendi verisinden sorumlu olmalidir.

— Bagimsiz konuslandirma: Pargalar ayrik sekilde konuslandirilabilir  ve

giincellenebilir olmalidir.

— Izlenebilirlik: Parcalar kiitiiklenebilir, olgiitleri toplanabilir ve takip edilebilir

olmalidir.

— Dayaniklilik: Parcalar hata karsitt ve hatalardan sonra diizeltilebilir olarak

kurgulanmalidir.



— Hafif iletisim: Parcalar aralarinda diisiik veri kullanan Gosterimsel Durum Iletimi
(GDI) (Representational State Transfer- REST) gibi protokoller ile iletisim

kurmalidirlar.

— Altyapt Otomasyonu: Parcalar Siirekli Tiimlestirme ve Siirekli Dagitim (ST / SD)
(Continuous Integration / Continuous Delivery - CI/CD) kavramlar1 yazilim yasam

dongiisii prensipleri tizerine hizlica konuslandirilabilecek sekilde kurgulanmalidir.

— Kiigiik Takimlar: Servisler biitiin bir boliim tarafindan degil kiiciik takimlar

tarafindan yonetilebilir olmalidir.

Bu gelismeler mimarinin giiniimiiziin ¢agdas yazilim gelistirme yaklagimlarina ve
Devops kavramima da uyum saglamasi nedeniyle genis bir alanda kullanilmasma yol
acmisti.  Yogun kullanimin getirdigi gelismelerle beraber servisler arasi iletisim
protokolleri de gelismis ve SOAP gibi taginan veri nedeniyle agir olarak tabir edilen
protokoller yerine daha hafif protokoller ortaya c¢ikmistir. Bu protokollerden biri olan,
calismada da servislerin arasinda kullanilan REST protokolii Roy Fielding tarafindan
paylasiimistir (Fielding, 2000). REST protokolii ile olusturulan u¢ noktalarinin gosterimi
icin Swagger ismi verilen uygulama gelistirme arayiizili, gorsellestirme ve belgelendirme

araci kullanilmistir.

1.3 Site Giivenirlik Miihendisligi

Giivenilirlik hayatin her alaninda hayati 6neme sahip bir konu olmasindan dolay1
bircok endiistride lizerinde uzunca zamandir calismalar yapilan bir alandir. Yazilim
gelistirme ve altyapilar1 acisindan iiriinlerin olusturulmasi kadar bu iirlinlerin giivenilir
sekilde son kullaniciya ulastirilmasi da ¢ok biiylik 6neme sahiptir. Bir iiriine yliksek
ulagilabilirlik ve giivenilirlikle ulagilamadigi durumlarda bu iiriine karst bagliligin
yitirildigi ve bunun da endiistriler adina biiyiik kayiplara sebebiyet verdigi arastirmalarda
gosterilmistir (Gefen, 2002). 2000’11 yillarin basinda Google’in giivenilirlik kavramini
kendi hizmetleri agisindan 6nemli olarak degerlendirmesi ile bu alan iistiinde ¢alisan
ekiplerini SRE iinvaniyla isimlendirmistir. Alanin ortaya ¢ikmasinda biiyiik rolii olan Ben
Treynor Sloss’un da tamimladigi gibi, alan kisaca Devops felsefesinin gercek hayatta

uygulanmasi, yazilim miihendisligine agirlik verilerek, otomasyon ve eniyilestirme
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yontemleri ile operasyonel is yiikiiniin karsilanmasi olarak 6zetlenebilir (Google, t.y.).

Alanin temel amaci ¢ok genis ve karmasik dagitik sistemlere sahip sirketlerin bu
sistemlerin kendilerini ve lizerinde c¢alisan uygulamalarinin izlenebilirligi, giivenirligi ve
basarimini artirmaktir. Bilisim teknolojilerinin her alaninda hizmet sunabilen kavramin
kullanildig1 yerlere bulut bilisim, e-ticaret, mobil uygulamalar, yayincilik servisleri,
bankacilik uygulamalar1 6rnek olarak verilebilir. Bu alandaki temel kavramlar1 dort ana

baslik altinda toplamak miimkiindiir;

Servis diizeyleri: Basarim ve gilivenilirlik diizeylerinin belirlenmesi i¢in kullanilan
servis diizeyleri kavramlar1 temellerin en basinda gelmektedir. Bu kavram kendi icerisinde
bir¢ok alt kavram ile iliskilidir. Bunlar sirasiyla Servis Diizeyi Gostergeleri (SLI), Servis

Diizeyi Anlagmalar1 (SLA) ve Servis Diizeyi Hedefi’dir (SLO).

SLI, bir sistemin veya servisin bagsarimi ve kalitesini 6lgmek i¢in kullanilan nicel
Olciitlerdir. Bu gosterge, bir servisin ne kadar iyi performans gosterdigini veya ne kadar

kullanilabilir oldugunu belirlemektedir.

SLA, bir servis saglayici ile miisteri arasinda yapilan ve sunulan servisin kalitesini,
performansimi ve diger ilgili kriterlerini tanimlayan bir anlagsmadir. Bu anlagmalar SRE
takimlar1 ve onlarm calistig1 diger takimlar arasinda yapilmalidir. Ornegin “Sistemin yil
boyunca %90 ayakta kalmas1” gibidir. Bunlar baglayici anlagmalar olarak goriilmelidir ve

SRE takimlar1 bu anlasmalarin altinda kaldiklarinda acil 6nlemler almalidir.

SLO, bir sistemin veya servisin performansi i¢in belirlenen oOlgiilebilir hedeftir.
SLI’lar iizerinden yapilan bu hedefler SLA’nin istiinde olmalidir ve tutturulmaya

calisilmas biitiin sistemin giivenirligini artirmak adina 6nem arz etmektedir.

Ariza biitgeleri: Sistemlerin yenilenmesi ve giincellenmesi sirasinda olusabilecek

kesintileri 6ongérmek adina ariza biit¢eleri kavrami kullanilmaktadir. Bu kavram servis



diizeyleri kavramiyla uyumlu olmalidir.

Otomasyon: SRE ekipleri sistemlerin konumlandirilmasinda, giincellenmesinde ve
arizalardan geri doniilmesinde otomasyonu saglamayi esas hedeflerinden gérmektedirler.
Otomasyon, ozellikle biiyiik dlgekli ve karmasik sistemlerde insan miidahalesini en aza

indirerek siireglerin daha hizli, giivenilir ve stirekli bir sekilde ger¢eklesmesini saglar.

Servis diizeyi gostergelerinin belirlenmesi ve toplanmast: izleme kavrami, SRE
kavrami i¢in SLI’larin belirlenmesi toplanmasi ve diger servis diizeylerinin Olciilmesi
adma biiylik 6neme sahiptir. Ayn1 zamanda Onetkin izleme caligmalar ile arizalar ortaya

cikmadan c¢ikarimlar yapmak giivenirligi ileriye tagimak i¢in esas yontemlerden biridir.

Yukarida bahsedilen temel kavramlarin yani sira, alanin temel esaslarint belirlemek
icin yapilan ¢aligmalardan alinan derslerin dogrultusunda kullanilan yontemlerden bazilari,
giincel uygulamalarin olusturulup kullanilmasi, olay miidahalesi ve olay sonrasi belgeleri
olusturup olay anlarinda hizli ve verimli hareket edilmesi, diizenli yiik testlerinin
yapilmasi, Olceklenebilirligin saglanmasi, izleme sistemlerinin kurgulanmasi ve alinan

verilere gore hareket planlarinin olusturulmasi seklinde siralanabilir.



IKiNCI BOLUM
ONCEKIi CALISMALAR

Calismanin bu alaninda ¢aligma yonteminin ve gerekli verilerin belirlenmesinde
kullanilan kaynaklar incelenmis ve bu kaynaklarin tezin konusuyla kesisimleri acisindan

degerlendirilmistir.

Incelenen arastirma, dersler ve akademik dokiimanlarda islenen konular ile
endiistride uygulanan yontemler arasinda farkliliklar oldugunu gostermektedir. Bu teoriden
yola ¢ikilarak yapilan akademik ¢alismalarin ger¢ek hayatta karsiliginin artmasi ig¢in daha
fazla akademik kaynaga ve egitime ihtiya¢ duyuldugu kanisi paylasilmistir (Dickerson ve

Chen, 2023).

Bulut bilisim ortamlarinda yerlestirme olarak en ¢ok kullanilan araglardan biri olan
Kubernetes lizerine yapilan arastirma sonucunda izleme alaninda yapilan akademik
caligmalarda eksiklikler goriilmiistiir. Calismanin yapildig1 ¢ercevede sadece %1,9
oraninda izleme alanina ilgi gosteren ¢aligmalarin diger caligmalara orani bu alanda bir

ac1g1 gostermektedir (Shamim vd., 2022).

Endiistrinin 6nde gelen Amazon, Netflix, Google gibi sirketleri dahil olmak {izere,
son yillarda mikroservis mimarisi kullanimi biiyiik bir alana yayilmistir. Bununla beraber
mikroservislerin ayakta kalmalar1 ve olusturulmalari, bircok soru ve sorunu yaninda
getirmistir. Bunun yani sira endiistri ve akademi arasinda da uyumsuzluklar olusmustur. Bu
sorunlarin tanimi1 ve uyumsuzluklarin giderilmesi adina yapilan calismada giivenlik,
mimari, izleme, yonetim vb. bircok alanda sorunlardan ve ¢éziimlerin arandigindan

bahsedilmistir (Soldani vd., 2018).

AT&T calisani olan yazarlar tarafindan yapilan ¢calismada kendi sistemleri lizerinde
calisgan uygulamalarin bulut servis saglayicilarina tasinmasinda yasanan zorluklar
uygulama basarim izlemesi 6zelinde incelenmistir. Bu zorluklar beg soru ile ele alinmistir.
Yapilan ¢alisma agisindan en 6nemli iki soru kendi sistemleri ve bulut sistemler iizerindeki

izleme araclar1 arasindaki farkliliklarin ne oldugu ve iki ortam arasindaki basarim
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izlemenin hangi etkenlere dayali oldugudur. ilk soruya farkli ag yapilar1 ve kaynak alt
yapilarina gore izleme ¢Ozlimlerinin arastirilmasi gerektigi, ikinci soruya ise farkliliklarin
maliyet ve islevselligi ac¢isindan incelenmesi gerekliligi seklinde cevap verilmistir (Debroy

vd., 2020).

Calismada bulut izleme araglari {lizerinde diizenli bir smiflandirma yaptiklarini
belirtmektedirler. Bu araglarin dogru kurgulanmasinin bulut {izerinde ¢alisan uygulamalar
icin elzem oldugu kanisini vurgulamislardir. Bir ¢ok uygulama iizerinde calisarak servis
kalitesinin yiikseltilmesi agisindan izleme araglarinin 6nemi ve bu araglarin ihtiyag
duydugu oznitelikler arastirilmistir. Incelenen calismanin bu calisma agisindan Snemi,
inceledigi bir ¢ok uygulama i¢inde bu caligmanin da incelemeyi hedefledigi sistemlerin
genel yapisi hakkinda bilgiler vermesidir. Karsilagtirmalar1 yaparken ele alinmasi gereken

Oznitelikler hakkinda fikirler sunmasi da 6nemli bir bagka noktadir (Fatema vd., 2014).

Kaynakta arastirmacilar deneysel bir metodoloji ile bulut bilisimde basarim 6l¢timii
ve bunun tekrarli sekilde yapilabilmesi adina sekiz ilkeli bir yontem ortaya koymuslardir.
Ortaya konan yontem ile izlenen alanda Oolgiitlerin belirlenmesi ve bu Oolgiitlerin
tekrarlanabilirligi gerektigine yaklasimlari, basarim Sl¢iimii adina énem arz etmektedir.
Deneyler esnasinda kullandiklar1 bulut bilisim araglar1 ile araclarin servis diizeyi
anlagsmalariin olusturulmasi ve bu araglarin maliyet agisindan incelenmesi tez konusuna

dayanak olusturmasi agisindan 6nem arz etmektedir (Papadopoulos vd., 2021).

Incelenen calismada arastirmacilar Amazon web servisleri ve Google bulut
platformu bulut servis saglayicilari lizerinden bir basarim karsilastirmasi1 yapmislardir. Bu
karsilagtirma i¢in bir ylik testi araci ve bir uygulama programlama araylizii servisi
kullanmiglardir. Kaynak tez agisindan Go dilinin neden kullanilmasi gerektigi lizerine ve
izlemenin bu saglayicilar {izerinde nerelerde yapilmasi gerektigi adina bir 6neme sahiptir

(Noviani vd., 2022).

Kaynakta aragtirmacilar bir¢ok dilin bulut performanslarini kiyaslamiglardir.
Python, PHP, Node.js ve Go karsilastirilan diller olmakla beraber ayni veri tabani ve

kullanic1 arayiizii kurgusu altinda bulut iizerinde yapilan ¢calismalarda Golang dilinin daha
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iyi sonug verdigi kanisin1 paylagmiglardir. incelenen kaynak tez agisindan dil seciminde ve
ornek kurgularin kurulmasinda 6nem tasimaktadir (Tanadechopon ve Kasemsontitum,

2023).

Calismada arastirmacilar inceleme yapilan zaman aralifinda bulut izleme
yontemlerinin - durumunu sorgulamiglardir. Bu sorgulamada o donem igerisinde
uygulamalar i¢in Ol¢ilinleme (standardizasyon), endiistride izlemenin 6neminin hak ettigi
degeri gorememesi ve endiistri icinde yeteri kadar uygulamanin bulunmamasi gibi
sorunlarin altim1 ¢izmislerdir. Bu eksikliklerin giivenilirlik agisindan istenilen seviyelere
ulagilamamasi, servis kesintileri gibi sikintilara sebebiyet verdigi kanisina varilmistir.
Kaynakla ortak alanlarda incelemelerde bulunan bu calisma agisindan izlenen yontem,

ortak araclar ve alanda bulunan arastirma talebi 6nem arz etmektedir (Tamburri vd., 2020).

Kaynakta arastirmacilar bulutta calisan uygulamalar i¢in genel geger en iyi
yontemleri belirlemek i¢in bir c¢alisma yapmislardir. Bu calismada genis bir literatiir
iizerinde calisan arastirmacilar bahsi gecen yontemleri siniflandirmaya gayret etmislerdir.
Arastirma sonuglarinda yazilim gelistirme i¢in zaman, kapsam ve iletisimin en biiyiik
Ooneme sahip oldugu kanisina ulagmiglardir. Tez agisindan ¢alismada bahsi gecen kavramlar
ve bahsi gecen literatlir arastirmasinin getirdigi mimariler, yapilan Ornek yazilimin

mimarisi se¢iminde 6nem arz etmistir (Akbar vd., 2020).

Aragtirmacilar bulut izleme mimarileri arasinda bir karsilastirma yapmislardir. Bu
karsilastirmada mimarileri smiflandiran ¢alismacilar ortaya c¢ikan sonuglar iizerinde
basarim, Olgeklenebilirlik, kaynak kullanimi ve gilivenlik o6zellikleri arasinda
karsilastirmalarda bulunmuslardir. Bu karsilagtirmalar sirasinda bulut bilisimin servis
olarak altyap1 yontemi {izerinde duran calismacilar basarim ig¢in farkli, gilivenlik ve
yalnizlastirma i¢in farkli mimariler onermislerdir. Kaynagin tez acisindan en Onemli
noktalar1 bulut izleme sistemlerinin nasil ¢alistiginin incelemesi, bu mimariler tizerinde
izleme caligmalar1 yapmasi1 ve karsilastirmalarda nelere Onem verilmesi gerektigi

hakkindaki paylastig1 bilgilerdir (Calero ve Aguado, 2015).
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Kaynakta caligmacilar bulut iizerinde servis olarak altyapt modeliyle sunulan
servislerin izlenmesi i¢in birka¢ araci karsilastirmislardir. Bu arastirmada kullandiklari
araclar servis diizeyi anlagmalar1 adina kullanmak ic¢in karsilagtirmaya sokmuslardir.
Karsilagtirma Olciitleri ulasilabilirligin, basarimin, disk yazma ve okumalarinin gdsterimi
olarak almmustir. Bu ¢alismanin bu tez i¢in Onemi ise kullanilan ortak araglarin
karsilagtirilmasi ve bu karsilastirimin nasil yapildigi hakkinda paylasilan bilgilerdir (Absa
vd., 2019).

Calismada arastirmacilar bulut ortamlar1 izlemek i¢in kullanilan uygulamalar
incelemis ve bu incelemeyi bir siniflandirmaya doniistiirerek ¢ikarimlar yapmaya
calismiglardir. Bu siniflandirmayr mimari, kullanim alani, kdkeni, iletisim yontemleri ve
veri toplama yontemleri altinda yapmigslardir. Mimarileri tek katmanli, ¢ok katmanl ve
merkeziyetsiz; kullanim alanlarin1 6lgiit toplama, kiitiik, olay inceleme, sistem sagligi
izleme ve ag izleme; kokenleri biiylik isletmeler, kiime hesaplama, bulut bilisim ve dagitim
hesaplama; iletisim yontemlerini tekli yaym, coklu yaym ve ara katmanli yaym; veri
toplama yontemlerini ise karsiya yollayan ve karsidan ¢eken seklinde ele almislardir. Bu
inceleme gelistirilen araclarin giinden giline karmasiklagan bulut ortamlarina uyum
saglamak adma daha dagitik ve karsiya veri yollayan yontemlere dogru ydneldigini
gostermektedir. Ayrica calisma, bu karmasik ortamlarda ¢alismak adina ve ortamda olan
her durumun izlenmesi zorunlulugu sebebiyle Site Giivenirlik Miihendisligi gibi rollere
olusan ihtiyacin da altin1 ¢izmektedir. Arastirmacilar aragtirmanin sonucunda gelecekte bu
ortamlarda ¢ok katmanli ve heterojen yapilarin kullanilacagini tek bir tak ¢alistir ¢oziimiin
olmasinin olasi olmadig1 kanisin1 paylagsmistir. Yapilan ¢alisma agisindan incelenen kaynak
cok genis bir literatiir taradig1 ve bahsi gegen alanlarda fikir vermesi agisindan 6nem

tagimaktadir (Ward ve Barker, 2014).

Calismada Site Giivenirlik Miihendisligi’nin iiretim stiregleri {izerindeki etkisi
iizerine caligma gergeklestirilmistir. Bu arastirma esnasinda Site Giivenirlik Miihendisligi
alanimin otomasyon, olay miidahale planlamasi, servis diizeyi hedeflerinin belirlenmesi,
stirekli gelisim gibi alanlarinin iiretim siireglerinin iyilestirilmesi adina kullanimi {izerinde
durulmustur. Site Giivenirlik Miihendisligi takimlarinin kullandigi yontemlerden olan

otomasyon ve genellestirilmis siirekli gorevleri kullanarak karmagsik ve girift iiretim
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yapilarinda iyilestirmelere gidilmesinin bu takimlarin olay miidahale planlari, olay sonrasi
raporlarinin olusturulmasi gibi diger gorevleri adina zaman kazandirdigi belirtilmistir.
Bunlarin yani sira sug¢lamasiz bir inceleme kiiltiirii olusturmasi ve adi gegen gorevlerin
daha diizgiin hale getirilmesi siire¢lerdeki kesintileri ve bu kesintilerin iiretime etkisini en
aza indirgeyecegi kanisi paylasilmistir. Arasgtirma Site Giivenirlik Mithendisligi izleme,
zorlugu azaltma, riski en aza indirgeme ve otomasyon ilkelerini bir 6rnekle sunmustur. Bu
ornekte olusan bir olayin takibi ve olaya miidahale Onceliklendirmesi gibi yontemler
kullanarak ariza siiresini en aza indirmeyi drneklendirmektedir. Arastirma Site Giivenirlik
Miihendisligi kavramimin giinden giinde daha fazla benimsenmesi yapay zeka araclarin
kullanim1 ve Bilisim Teknolojileri Isletimi igin Yapay Zeka (BTIYZ) (Artificial
Intelligence for IT Operations - AIOps) kavraminin literatiire girmesi gibi bu alanin
gelisim egilimlerini incelemistir ve bu yonelimin verimliligi artirarak, maliyetleri asagi
cekerek ve miisteri deneyimini iyilestirerek alanin gelecekte etkisinin artmasina katkida
bulunacagini belirtmektedir. Hatta alanin sanal doniisiim i¢in daha ¢evik, saglam ve daha
kaliteli servislerin sunulmasi agisindan bir devrim yapma ihtimalinden bahsetmislerdir. Tez
acisindan da Site Glivenirlik Miihendisligi alaninin sahip oldugu 6nem ve gelecekte olasi
Onemi, temel arastirma konularindan birisi olmasi agist ile incelenen calisma Onem

tagimaktadir (Dave, 2023).

Calismada arastirmacilar izlemenin her giin gelisim gosteren bulut bilisim kavrami
tizerindeki 6nemi tizerine durmusglardir. Kavramin gelisim gosterme sebepleri olarak enerji
kullanim verimliligi, sagladig1 teknik kolayliklar, kaynaklarin verimli kullanimi ve diisen
maliyetler vurgusunda bulunmusglardir. Arastirma izleme yontemlerinin bulut bilisim
iizerinde etkili, gerekli yonlerine egilmis ve kaynak hacim planlamasi, kaynak yonetimi,
veri merkezi kontrolleri, basarim eniyilemesi, maliyet takibi ve giivenlik gibi yonleri bu
siiflandirma i¢ine almistir. Arastirmacilar bulut izleme yontemleri i¢in katman
seviyelerini, sanallastirma seviyelerini, Olgiit ve testleri kullanarak bir siniflandirma
olusturmuslardir. Bu smiflandirmanin ardindan bir bulut izleme yonteminin sahip olmasi
gereken Olceklenebilirlik, esneklik, uyarlanabilirlik, zaman bagimsizlik, otonomluk,
dogruluk, erisilebilirlik  ve saglamlik o&zelliklerinin temel Ozellikler olarak altini
cizmiglerdir. Bu tamimlamalar 1s18inda arastirmacilar bahsi gecen kavramlarin
saglanmasinda karsilasilan zorluklar ve c¢oziimlerin literatiirdeki karsiliklar1  ve

eksikliklerini incelemislerdir. Biiylik izleme verilerinin bulut {izerinde incelenmesi gibi
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sorunlar iizerinde duran arastirmacilar birden ¢ok arag iizerinde 6nerilerde bulunmuslardir.
Arastirmada ismi gegcen CloudWatch, AzureWatch gibi bulut servislerinin kendi
uygulamalar1 yami sira Nagios, OpenNebula gibi iiglincii kaynak diye tabir edilen
uygulamalar da incelenmistir. Alanda daha gelismis kok neden arastirmalar1 yapilmasi,
daha saglam ve dayanikli sistemlerin kurulmasi, yeni yaklasimlarla sorun bazli ¢oziimler
iretilmesi, katmanlar arasi ve servis saglayicilar1 arasi gegisken yontemler lretilmesi,
enerji ve maliyet i¢in verimli sistemler olusturulmasi gibi birgok anahtar alanda
arastirmalarin  yapilmasinin  gelecekte bulut bilisimin gelismesine biiylik katki
saglayacagini belirtmislerdir. Bu bahsi ge¢en kavramlarin hepsinin temelinde olan izleme
kavraminin Oneminin giiniimiizde ve gelecekte artarak devam edece§i kanisin
paylasmislardir. Incelenen c¢alismanin, tezin belkemigi olan izleme hakkinda acik

alanlardan bahsi ve Onerileri tez agisindan 6nem arz etmektedir (Aceto vd., 2013).

Kaynakta bulut izlemeye uygun olabilecek ii¢lincli kaynak araglar1 servis olarak
altyapr kavrami 6zelinde incelenmistir. Araglari, bulut izlemenin temel kavramlari olan
izleme amaci, yerlesim mimarisi, veri toplama yontemleri ve bu sistemlerin birbirleri ile
karsilastirilmast seklinde ele almislardir. Aragtirmanin esas egilimi bu araglarin biiyiik
izleme verisi hacimleri lizerindeki davraniglari, izlemenin projelere getirecegi kaynak
yikii, ayarlanabilirlik ve Olgeklenebilirlik iizerine kurgulanmistir. Araglari mimarisel
olarak dagitik, tekil, basamakli ve veri toplama yontemleri olarak etmenli, etmensiz gibi
kirithimlar ile siniflandirmislardir. Nagios, Zabbix gibi ismi ag¢ik kaynak izleme camiasinda
cokca gecen bir¢ok uygulamanin yetileri, farkli bulut mimarilerindeki davraniglari, giiclii
ve zayif yonlerini uygulamanin yazildigi dil, yazilimci arayiizii saglamasi,
Olceklenebilirligi, giivenlik, veri tutma ihtiyac1 gibi bir¢ok alanda karsilastirmaya tabii
tutmuslardir. Karsilastirmalarin sonunda izleme kavraminin derinligi ve her ihtiyaca farkl
yaklasimlar yapilmasi gerektigi ayni zamanda izlemenin dogru saglanmasi i¢in dogru
araglar1 se¢menin de ¢ok biiylik dneme sahip oldugu kanisim1 paylagsmislardir. Bunlarin
yani sira arastirmacilar incelenen araglarin incelenen zaman araliginda fiziksel, sanal ve
uygulama katmanlarinda eksiklere sahip oldugunu ve bu eksiklerin giderilmesi adina bu
araglar lizerine yeni ¢alismalar yapilmasi konusunda da tavsiyelerde bulunmuslardir. Bu
calismanin tez Ozelinde 6nemi, ulastiklari sonuca binaen kullanilan bulut saglayicilarina

0zel izleme uygulamalarinin konumlandirilma seklini desteklemesidir (Grati vd., 2015).
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Calismada ii¢ O6nder bulut servis saglayicist olan Amazon web servisleri, Google
bulut platformu ve Microsoft Azure sistemlerini karsilagtirmiglardir. Karsilastirmay1
yaparken biiyliyen bulut bilisim pazarinda dogru servis saglayicinin se¢iminde artan
secenekler ve zorluklar ilizerinde durulmustur. Bu secimleri baz1 saglayicilarin hesaplama
giiciine bazilarimin maliyet azaltmaya ve bazilarmin ise gilivenilirlik veya gelismis
Olceklenebilirlige odaklanmasi yoniiyle ayristirmaya calismiglardir. Calisma sunum
modelleri, yerlesim yontemleri, esneklik, ulasilabilirlik, o6l¢eklenebilirlik, glivenilirlik,
sanallastirma ve otonomluk gibi bulut bilisimin temellerinden bahsederek sec¢imlerin
dayanagini olusturmaktadir. Bahsi gecen temellerde yapilan alt kirilimli ve birgok
kargilagtirmanin yani sira saglayicilarin sundugu farkli depolama sunumlari, yapay zeka
makine 6grenmesi ¢oziimleri gibi kullanicilarin hedeflerine katki saglayabilecek yonleri de
onemli Olctitler olarak belirlemislerdir. Her platformun kendi i¢inde gii¢lii yonleri oldugu
ve kullanicilarin kendi ihtiyaglar1 dogrultusunda dogru servis saglayicisini segmesinin
bliytik 6nem tasidigi kanisini sunmuslardir. Tez agisindan kullanilan servis saglayicilarin
bircok yonden ele alinmasi ve izleme 6zelinde hangi 6l¢iitlere 6nem verilmesi gerektigi

iizerine paylasilan fikirler 6nem arz etmektedir (Saraswat ve Tripathi, 2020).

Calismada arastirmacilar bulut bilisimde izleme araglar1 ve bu araglarin etkili,
kaynak dostu ve servis diizeylerine uygun kurgulanmasi iizerinde durmuslardir. Calismanin
ana hattim1 bir bulut izleme aracinin yazilim katmanlar1 ve altyapisal kurgusunun servis
kalitesi, kaynak kullanimi, uygulama basarimi gibi alanlarda incelenmesi ile ¢ikarimlarda
bulunmasi olusturmaktadir. Bulut kavramlarinin nasil algilanacag ve iglenecegi, izlemenin
boyutlar1 ve bu boyutlara uygun uygulamalarin olusturulmasi, bu alanlarin gelismesi
iizerine katkilar sunulmustur. Karsilagtirdiklar1 araglar1 {igiincli taraf veya buluta 6zel
olarak siniflandirmayan arastirmacilar, bu araglar1 izleme mimarisi, bulutta barindirma
sekli, diger araclarla igbirliktelik, servis kalitesi matrisleri, yasam dongiileri, servis diizeyi
anlagsmalar1 ve goriiniirliik izerinde karsilastirmiglardir. Karsilagtirmalarinin sonucunda var
olan arastirmalarinda destegiyle, alanda daha fazla arastirma yapilmasi gerektigi kanisini
vurgulamistir. Bu kanmin yanm1 sira  bu alan iizerinde yapilan ¢alismalarin devaminda
gelisen bulut ortamlarmin daha gilivenilir ve giivenli hale gelebilecegi Oneriminde
bulunmuslardir. Tez ile ortak alanlar1 bulunduran bu caligma mimari ve karsilagtirmali
degerlendirmelerde odak noktalar1 iistiinde fikir vermesi dolayisiyla onem tagimaktadir

(Kumar vd., 2017).
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Acik kaynakli ve ticari birgok izleme aracinin incelendigi calismada arastirmacilar
bulut bilisim o6zelinde bu araglarin simiflandirilmasi, karsilastirmasini yapmislardir.
Aragtirmacilar bu tiir araglarin bulut bilisim ortamlar1 gibi hizli ve karmasik ortamlarin
verimli ve yliksek basarimla caligsmasi agisindan esas etkenlerden biri oldugu fikri iizerinde
durmuslardir. Bahsi gecen yazilimlart lisans tiirlerinin yani sira izleme uygulamalarinin
temel Ozellikleri olarak belirledikleri ulasilabilirlik, uyarlanabilirlik, 6l¢eklenebilirlik,
esneklik, yalnmz calisabilirlik, saglamlik, giivenilirlik gibi bircok Olglitle karsilastirmaya
tabi tutmuslardir. Ayrica siniflandirma yapmaya gayret eden arastirmacilar bulut servisi
tiplerini kamuya acik, kapali ve karma; servis modellerini altyapisal, servis bazli ve ortam
bazli; veri toplama ydntemlerini etmenli ve etmensiz; Olgiit 6zelliklerini genis veya dar
olarak almislardir. Araglarin basarimlarim1 da bu ozelliklere gore Olgmeye gayret
etmislerdir. Arastirmacilar Datadog, New Relic gibi ii¢lincii kaynak sistemlerin yani sira
Amazon Cloudwatch, Microsoft Cloud Monitor gibi buluta 6zel sistemleri ele alarak her
birinin dogru ama¢ dogrultusunda kullanimmin bulut giivenirligi, etkinligi icin katki
saglayacagl kanmisin1 paylagsmislardir. Bu araglarin incelenmesi ve sonuclarin nasil
karsilastirilmasi hakkinda fikir sahibi olunmasi agisindan incelenen arastirma tez agisindan

onem tasimaktadir (Birje ve Bulla, 2020).

Izleme kavrammin giincel bilgi teknolojileri iizerindeki etkisinin &zellikle dagitik
sistemlerin en biiyiik 6rneklerinden bulut bilisimin ilerlemesi ile daha elzem hale geldigi
fikriyle yola ¢ikilarak sunulan ¢aligmada arastirmacilar bu fikri baz1 izleme araglarinin ve
bu araglarin alt yapisinda kullanilan protokolleri inceleyerek desteklemislerdir. SNMP,
IPMI, WMI gibi protokollerin giiclii ve zayif yonlerini Zabbix, Nagios ve Prometheus gibi
araglarin mimarileri tizerinde farkli durumlarda incelemislerdir. Bu incelemeler sonucunda
her aracin kullanicinin karsilastigt zorluga gore One ¢ikan ydnleri oldugu kanisi
paylasmiglardir. Bu ihtiyaglarin ortak noktasi olarak genis ve dagitik ortamlarda
Olceklenebilir, otonom, gorsellestirilebilen ve hareket noktasi saglayabilen araglar oldugu
fikrini One siirmiislerdir. Bir baska bakis agisi olarak uyar1 sistemlerinin bu izleme
sistemlerine bilesik ¢alismasinin da O6nemi vurgulanarak bu tiir kurgularin giivenilirlik,
etkinlik ve hatalara hizli karsilik verilmesinde kolayliklar saglayacagindan bahsedilmistir.
Bahsi gecen araglarin hepsinin yeterli oldugunu belirtmelerinin yani sira sonug¢ olarak
giinden giine ilerleyen teknolojinin izleme alaninda ihtiyact artirdig1 ve se¢imler yapilirken

karsilagilan araglarin degerlendirilmesinin durumlara 6zel oldugunu savunmuslardir. Tez
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acisindan bu arastirmanin da diger arastirmalar gibi karsilagtirmalarin sadece araglar
arasindaki farkliliklarin degil durumsal, mimarisel ve ortamsal farkliliklarin da

karsilastirilmasi gerekliligi fikrini pekistirmesi 6nem arz etmektedir (Kontsek vd. 2020).
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UCUNCU BOLUM
ARASTIRMA YONTEMI

Bu tez ¢alismasinda, literatiirde var olan iki farkli mikroservis oriintiisii olan API
Gegidi Oriintlisii ve Olay Odakli oriintii; ti¢ farkli bulut bilisim saglayicis1 (AWS, GCP,
Azure) lzerinde olusturulmustur. Bu Oriintiiler kullanilan yiik testi araci ve betikler
yardimiyla yiik altinda kalmaya zorlanmuslardir. Oriintiilerin ii¢ farkli saglayicida yiik
altindayken olusturduklart Olgiitler site giivenirligi kapsaminda incelenmis ve tez

caligmasinin sonraki boliimiinde ise yorumlanmistir.

Asagidaki tabloda secilen mimarilerin gerceklestirimlerinin yapildigi ti¢ farkl

saglayicidaki hizmet bolgeleri, kullanilan izleme araglari, mesajlasmada kullandiklari

servisler, kullanilan veri tabanlari, sanal makine tiirleri ve sanal ag tiirleri verilmistir.

Tablo 1
Altyapn tercihleri
Bulut Servis :
- Amazon (AWS) Google (GCP) Microsoft Azure
Saglayicisi
Hizmet Bolgesi Frankfurt Frankfurt Frankfurt
Izleme Araci CloudWatch GCP Monitoring Azure Monitor
Mesajlasma SQS PUB/SUB Service Bus
Veri Tabani RDS for Postgresql Cloud SQL for SQL Database for
Postgresql Postgresql
Sanal Makine EC2 GCE Azure VM
Sanal Ag AWS VPC GCP VPC Azure Virtual
Network
Isletim Sistemleri Ubuntu 22.04 LTS | Ubuntu 22.04 LTS | Ubuntu 22.04 LTS
Islemci Sayis1 1 Sanal Islemci 1 Sanal Islemci 1 Sanal islemci
Bellek Boyutu 2 Gigabayt 2 Gigabayt 2 Gigabayt

Bu servislerin kullanimi ile birlikte altyapilarin konum olarak nerede yerlesim

sagladig da sistemlerin kurgulanmasinda biiylik 6neme sahiptir. Clinkii karsilagtirmalarin

19



yapildig1 bolgeler arasinda olusacak gecikmeler sonuglar1 anlamsiz hale getirebilmektedir.
Bunu 6nlemek adina saglayicilarin iilkemize en yakin ortak hizmet bolgesi olan Frankfurt

se¢ilmistir.

Kaynaklar {izerinde yapilan incelemelerde goriildiigii lizere genislemeye ve
karmagiklagsmaya devam eden bu ortamlarin giivenilir, saglam ve ulasilabilir olmasi adina
en onemli kavramlardan biri izleme olmaktadir. Bu ¢alismada incelenecek Amazon Web
Servisleri (AWS), Google Bulut Platformu (GCP) ve Microsoft Azure sistemlerinin
kendilerine 6zel sagladigi Servis Olarak Platform (PAAS) izleme ¢oziimleri olan
CloudWatch, GCP Monitoring, Azure Monitor’iin kullanilmasinin sebebi de servis
saglayicilara ait ¢oziimlerin birbirleriyle karsilastirilarak, okuyuculara servis saglayicisi

secimlerinde veri saglamaya caligsmaktir.

Bulut servis saglayicilart iizerinden kullanilan veri tabani, mesajlasma servisleri
gibi servislerin tasarimsal olarak tutarhiligi ve kararliligi bulut servis saglayicilari
tarafindan karsilanmaktadir. Deneylerde kullanilan web adresleri X.X.X.X seklinde 6rnek
olarak gosterilmektedir. Kullanilan veri tabani tablolar1 deneylerin basinda bos olarak

gelmekte sonrasinda veriler ile doldurularak deneyler yapilmaktadir.

3.1. Uygulama Programlama Arayiizii Ge¢idi Oriintiisii

API Gegidi, istemciler (mobil uygulamalar, web tarayicilar1 vb.) ile arka ug
servisleri (mikroservisler, sunucusuz islevler veya veri tabanlari) arasinda bir kdprii goérevi
goren bir ara katmandir. Cagdas bulut tabanli uygulamalarda, ozellikle mikroservis
mimarilerinde ve sunucusuz ¢oziimlerde API ¢agrilarinin merkezi bir noktadan yonetilmesi
ve giivence altina alinmasi i¢in kullanilir. Bu mimari hem performans hem de giivenlik

acisindan kazanimlar sunar.

Bir API Gegidi, istemcilerden gelen istekleri karsilar ve uygun sekilde yonlendirir.
Ornegin, gelen API cagrilarim1 analiz ederek dogru mikroservise iletir, ardindan
mikroservisten gelen yaniti isleyerek istemciye doner. Bu siirecte, istek ve yanitlar1 format

acisindan doniistiirme gibi gorevleri de yerine getirir. Bu islevsellik, APl Geg¢idinin

20



sistemdeki iletisim yiikiinii azaltmasin1 saglar.

Sekil 2’de secilen ve her ii¢ servis saglayici tlizerinde gerceklenen API Gegidi

tasariminin mimari gériiniimii yer almaktadir.

API GECIDI ORUNTUSU MiMARI TASARIMI

YUK TESTi
SANAL MAKINASI
VM KULLANICI SERVisi
SANAL MAKINASI

API GEGIDI
SANAL MAKINASI

TEST J s
ISTEKLER{ ISTEKLERIN DAGITIMI SSEEE_T;[N\]:E
VE TOPLANMASI . GDEME SERVisi CEVAPLARI
SANAL MAKINASI

Sekil 2. API Gegidi Oriintiisii Mimari tasarim.

VERITABANI

Sekil 2°de ifade edilen ilk oriintii olan API Gegidi i¢in REST iletisimi kullanilmistir.
Bu protokol i¢in tanimlanan ug¢ noktalar OpenAPI standardi ile Swagger araci kullanilarak
gorsellestirilmigtir. Tasarimda yer alan API Gegidi servisi gelen istekleri iki baglik altinda
islemektedir. ilk istek tiirii, yeni kullanicilarin veri tabanina eklenmesi ve/veya daha
onceden eklenen kullanicilarin veri tabanindan getirilmesidir. Digeri ise kullanicilarin
yaptig1 O6demelerin benzer sekilde veri tabanina eklenmesi ve/veya Odemelerin

sorgulanarak getirilmesidir.

3.1.1. Kullanic1 Ekleme

Sisteme yeni bir kullanici eklemek istendiginde API Gegidi servisine bir Hiper
Metin Aktarma Protokolii (HMAP) (Hyper Text Transfer Protocol - HTTP) POST istegi
gonderilir. Gonderilen bu istek JavaScript Nesne Gosterimi (JNG) (Javascript Object
Notation - JSON) formatinda olup “http://X.X.X.X:8080/adduser” Ornek adresine
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gonderilmistir. Istek Sekil 3’de gorsellestirilmistir.

POST JSadduser Add a new user

Parameters

MNo parameters

Request body "“Y

Example Value Schema

{

ll'i-d!l; -
“"username™: "johndoe",

“"usersurname™ : "“"doe"™

}

Sekil 3. Kullanici ekleme ucu swagger gorseli.

Sekil 4’te agiklandigi iizere istek API Gecidi birimine geldikten sonra kullanici
birimine aktarilir, kullanic1 birimi gelen veriler ile veri tabanina sorgu yapar, kullanici
birimi sorgunun cevabinin olumlu olmasi durumunda veri tabanindan gelen cevabi1 API
Gegcidine iletir, API Gegidi servisi de kullanicinin id’sini sorguyu yapan kullaniciya geri

dondurur.
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KULLANICI EKLEME iSTEGIi DIYAGRAMI

% AP| GECIDI SERVISI KULLANICI SERViSi

ISTEMCI VERITABANI
T T

1.KULLANICI EKLEME iSTEGI

KULLANICI EKLEME SORGUSU

»
>

I
I
I
2.KULLANICI EKLEME ISTEGI ILETIMi !
I
|
I
I

e 4. KULLANICI EKLEME SORGUSU YANITI 1

|
|
>
\
I
I
\
\
|
\
|
\

5.KULLANICI EKLEME iSTEGI iLETiMI yaNITI |
1

I
USERID DEGERINI DONDURUR Iﬁ-l
|

|

|

|

I |

6.KULLANICI EKLEME iSTEGI YANITI _1\ :
|

|

Sekil 4. Kullanici ekleme siralama diyagrama.
3.1.2. Kullanici Sorgulama

Veri tabaninda var olan bir kullaniciy1 getirmek istediginde API Gegidi servisine bir
http GET istegi gonderilir. Istegin “name” sorgulama degiskenine kullanicinin ad1 eklenir.
Istek “http://X.X.X.X:8080/getuser?name=test” 6rnek adresine yapilmis olup Sekil 5’te

gorsellestirilmistir.

/getuser Get a user by name

Parameters

Name Description

name * required Name of the user to retrieve
string test

quer)

Sekil 5. Kullanici sorgulama ucu swagger 6rnegi.
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Sekil 6’da agiklandig iizere, sorgu API Gegidi birimine geldikten sonra kullanici
birimine aktarilir. Ardindan kullanict birimi veri tabanina gelen isim degiskeni ile sorgu
yapar, kullanici birimi sorgunun cevabinin olumlu olmasi durumunda veri tabanindan
gelen cevab1 API Gegidi birimine, API Gegidi birimi de kullanicinin idsi, ismi ve soyismi

olan bir listeyi sorguyu yapan kullaniciya geri dondiirtir.

KULLANICI SORGULAMA ISTEGI DIYAGRAMI

iSTEMCI APl GECIDI SERVISI KULLANICI SERVISI VERITABANI

1.KULLANICI SORGULAMA ISTEGI

2.KULLANICI SORGULAMA ISTEGI ILETIMI

ID, NAME, SURNAME . -
DEGERLERINI ICEREN BIR LISTE DONDURUR

Sekil 6. Kullanici sorgulama siralama diyagrama.

3.1.3. Odeme Ekleme

API Gegidi servisi yeni kullanicilarin yani sira yapilan 6deme islerini de ele
almaktadir. Bu baglamda kullanic1 veri tabanina yeni bir 6deme eklemek istenildiginde
“http://X.X.X.X:8080/addpayment” o6rnek adresinden yapacag istekle sisteme yeni bir
O0deme kaydi olusturabilir. Yapilacak 6deme JSON formatinda tanimlanmis olup goriiniimii

Sekil 7°de sunulmustur.
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>OST /addpayment Add a new payment

Parameters

No parameters

Request body

Example Value Schema

{

“amount™:

“"userId™:

Sekil 7. Odeme ekleme ucu swagger drnegi.

Sekil 8’de agiklandigi iizere istek, API Ge¢idi birimine geldikten sonra ddeme
birimine aktarilir. Odeme birimi veri tabanina gelen veriler ile sorgu yapar. Odeme birimi
sorgunun cevabinin olumlu olmasi1 durumunda veri tabanindan gelen cevab1 API Gegidine

iletir. API Gegidi servisi de 6demenin id’sini sorguyu yapan kullaniciya geri dondiiriir.

ODEME EKLEME ISTEGI DIYAGRAMI

% API GECIDI SERViISI ODEME SERViSI

ISTEMCI VERITABANI
\

1.0DEME EKLEME ISTEGI

2.ODEME EKLEME ISTEGI ILETIMI

Y

3.ODEME EKLEME SORGUSU

»
Lg

€ 4.ODEME EKLEME SORGUSU YANITI 1

!
|
1
!
|
!
!
!
!
!
!
!

5.0DEME EKLEME iSTEGI iLETiMi YaNITI |

|
PAYMENTID DEGERINi DONDURUR HJ

|
6.ODEME EKLEME iSTEGI YANITI I
-

——_—— e —

Sekil 8. Odeme ekleme siralama diyagramu.
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3.1.4. Odeme Sorgulama

Islem kullanicinin API Gegidi birimine Sekil 5’te agiklanan “getuser” sorgusunun
sonucunu almastyla baslar. Sonrasinda kullanict kullanict id’sini kullanarak API Gegidi
birimine “getpayment” ucundan Sekil 9°da Swagger gorseli olan GET istegini yapmasiyla
devam eder. Istegin “id” sorgulama degiskenine kullanicinin ad1 eklenir. Istegin yapildig1

ornek adres “http://X.X.X.X:8080/getpayment?id=111" ‘dir.

/getpayment Get payment details by ID

Parameters

Name Description
id = b ID of the payment to retrieve
integer

Sekil 9. Odeme sorgulama ucu swagger drnegi.

Sorgu Sekil 10°da gosterildigi gibi API Geg¢idi birimine geldikten sonra 6deme
birimine aktarilir, 6deme birimi veri tabanina gelen id degiskeni ile sorgu yapar, 6deme
birimi sorgunun cevabinin olumlu olmasi durumunda veri tabanindan gelen cevabi API
Gegidine iletir, API Gegidi servisi de kullanici id’sini, 6demenin tutarni ve kullanicin

ismini bir liste halinde sorguyu yapan kullaniciya geri dondiiriir.
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ODEME SORGULAMA iSTEGI DiYAGRAMI

iSTEMCi API GECIDI SERVISI KULLANICI SERVISI | | ODEME SERVISI VERITABANI

1.KULLANICI SORGULAMA ISTEGI

A J

|
3.KULLANIC| SORGUSU
T

|
|
|
2.KULLANICI SORGULAMA iSTEGI ILETiMi !
|
|
I
|

|
[ PR, 4. KULLANICI SORGUSU YANITI________ 1
| | |
5.KULLANICI SORGULAMA iSTEGI iLETIMI YANITI | | |
------------------------------ 1 I |
| | | |
ID, NAME, SURNAME N | I ! I
DEGERLERINI iGEREN BIR LISTE DONDURUR | | |
| | I |
o | I I |
6.KULLANICI SORGULAMA iSTEGI YANITI | | | |
""""""""""""""" 1 | | |
| - | | | |
| | USERID PARAMETRESIYLE ISTEK YAPILIR | | |
| | | | |
| L | | I |
| 7.0DEME SORGULAMA ISTEGI o | | |
I ] | | |
- LI
: I 8.ODEME SORGULAMA ISTEGI ILETIMI J :
I I I " ) I
| | | | 9.ODEME SORGUSU N
| | | [ »
| | | I . [
I I I L 10-ODEME SORGUSU YANITI_ |
| | | |
| | 12.ODEME SORGULAMA iSTEGI ILETIMi YANITI |
| [ el F-===---------- bl
| I
Il USERID, ODEME TUTARI, NAME = |
I| DEGERLERINI ICEREN BIR LISTE DONDURUR
| |
|
|

Sekil 10. Odeme sorgulama siralama diyagramu.

3.2. Olay Giidiimlii Oriintii

Olay Guidiimlii oriintii bir sistemdeki bilesenlerin olaylara tepki vererek c¢alistig1 bir
mikroservis Oriintiisiidlir. Bu oriintii, olaylarin (events) sistemdeki diger bilesenler veya
uygulamalar tarafindan tetiklenmesi ve bu olaylara gore islem yapilmasi iizerine kuruludur.
Bu mimaride dort farkli kavram yer almaktadir. Bunlar sirasiyla olay (event), iiretici

(producer), tiikketici (consumer) ve olay yoneticisidir (event broker).

Olay, sistem iginde meydana gelen bir durumu veya degisikligi ifade eder. Ornegin,
bir kullanici kayit oldugunda, bir dosya yiiklendiginde veya bir 6deme tamamlandiginda
bir olay olusur. Uretici, olay1 olusturan bilesendir. Ornegin, bir e-ticaret sitesinde siparis
verildiginde bu bilesen olayin iireticisi konumundadir. Tiiketici, olay1 alan ve ona tepki
veren bilesendir. Ornegin, bir deme tamamlandiginda fatura olusturan servis bu tiirdendir.

Olay yoneticisi ise, olaylarin iireticilerden tiiketicilere iletilmesini saglayan araci sistemdir.
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Boyle bir oriintiide bilesenler arasinda siki bagimlilik yoktur. Bu durum kurulan
yapimin 6lgeklenebilirligini arttirir. Diger yandan olaylar ger¢ek zamanli islenir ve yiiksek
performans saglama gibi avantajlar1 biinyesinde barindirir. Bu sayede biiylik veri ve
mikroservis tabanli mimarilerde etkili bir ¢6ziim sunar. Ayrica esnek ve modiiler olup

mimari bilesenlere yeni 6zellikler eklendiginde diger bilesenler etkilenmez.

Biitiin bu avantajlarina karsin olaylarin izlenmesinde ve hatalarin ayiklanmasindaki
artan zorluklar, olay islenmesi aninda yasanan gecikmeler ve bilesenlerin durumlarin

bilgilerini tutmasindaki zorluklar bu 6riintiiniin zorluklar: olarak belirtilebilir.

Calismada segilen bu oriintii REST iletisimi ve es anli mesajlasma yapisini
kullanmustir. iletisim igin tanimlanan u¢ noktalar OpenAPI standard: ile Swagger araci
kullanilarak gorsellestirilmistir. Gergeklenen sistem gorsel servisi birimi, gorsel isleyici

birimi ve mesajlasma servisi ile Sekil 11°de goriildiigii gibi olusturulmustur.

OLAY GUDUMLU ORUNTU MIiMARIi TASARIMI

YUK TESTI
SANAL MAKINASI

TEST iSTEKLERI

v ISTEKLERIN
ISLENMES]
MESAJLARIN iLETIMi VE MESAJLARIN iLETIiMi VE
VM SORGULANMASI ) ll ( SORGULANMASI
GORSEL SERVisi MESAJLASMA SERVisi GORSEL ISLEYiCi
SANAL MAKINASI SANAL MAKINASI

Sekil 11. Olay Giidiimlii Oriintii Mimari tasarim.
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3.2.1. Gorsel Isleme

Gorsel isleme servisinin kullanici ile etkilesimde bulundugu siralama diyagrami
Sekil 13°de belirtilmistir. Islem kullanicinin gorsel servisine “photorequest” ucundan Sekil
12°de Swagger gorseli olan POST istegini yapmastyla baslamaktadir. Istegin veri kismina
goriilen veri JSON formatinda eklenir. Istegin  gonderildigi 6rnek adres

“http://X.X.X.X:8080/photorequest™’dir.

Istek servis gorsel servisine geldikten sonra mesajlasma servisinin “gdrsel isleme”
kanalina aktarilir. Mesajlasma servisi kanala mesajin ulastigi ile ilgili bilgiyi gorsel
servisine geri dondiiriir. Ilgili birim de kullaniciya islemin basladigiyla ilgili bilgiyi

dondurir.

/photorequest Request a photo processing

Parameters

No parameters

Example Value Schema

{

“name": “example.jpg".

“photodata": "base64example"

}

Sekil 12. Gorsel isleme ucu swagger ornegi.
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GORSEL iSLEME iSTEGI DIYAGRAMI

n
. - = - o
iSTEMCI GORSEL SERVISI MESAJLASMA SERVISi GORSEL ISLEYICI

1.GORSEL ISLEME ISTEGI

.
Ll

2.GORSEL ISLEME KANALINA
GORSEL ISLEME MESAJININ YOLLANMASI

|
|
|
[
|
|
|
|
|
|
: 3.MESA] ALINDI ONAYI
|

|

4 .GORSEL iSLEME CEVABI |
1

Sekil 13. Gorsel isleme istegi siralama diyagrama.

Sekil 14’te  “gorsel isleme” ve “islem sonucu” isminde iki kanal bulunmaktadir.
Olay Giidiimlii mimaride kanal, genellikle mesajlarin bir iireticiden (producer) tiiketiciye
(consumer) aktarilmasini saglayan bir iletisim hattidir. Bu kavram, olaylar1 tagiyan bir yol
veya mekanizma olarak diisliniilebilir. Kanallar, {ireticinin iirettigi olaylar tiiketicilere
aktarmak i¢in kullandiklar1 bir aragtir. Gevsek baglilik saglayarak taraflarin birbirlerinin
varligindan haberdar olmadan caligmalarint miimkiin kilar. Ayrica mesajlarin giivenli bir

sekilde aktarilmasini ve gerektigi sirayla alinmasini da destekler.

Bunlar1 saglamak adma bulut servis saglayicilari mesajlasma servislerinde
kendilerinin olusturdugu ya da RabbitMQ ve Apache Katka gibi mesajlasma kuyrugu
uygulamalarinin kullandig1 protokoller kullanmaktadirlar. RabbitMQ Gelismis Mesajlasma
Kuyrugu Protokolii (Advanced Messaging Queue Protocol - AMQP) ve Apache Kafka
[letim Kontrol Protokolii (Transmission Control Protocol - TCP) iizerinden ikili aktarimi
(Binary over TCP) protokollerini kullanmaktadir (Apache, t.y.; RabbitMQ, t.y.). Microsoft
Azure Service Bus servisi belgelendirmelerinde AMQP kullandigini belirtmektedir fakat
AWS SQS ve GCP PUB/SUB servislerinde boyle bir ifade goriilmemektedir (AWS, 2025a;
GCP, 2025a; Microsoft Azure, 2025a).
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Gorsel isleyici birim belirli araliklarla “gorsel isleme” kanalina denetim mesaj1 atar.
Eger kanalda bir istek var ise isleme baslar. Bu islem uygulamada gergek bir islemi taklit
edecek sekilde alinir ve on saniye bekletildikten sonra “islem sonucu” kanalina islemin

sonucu iletilir. Bu islemler agagidaki diyagramda gosterilmistir.

GORSEL iSLEME DiYAGRAMI

||
1=
MESAJLASMA SERVISI
I
|

[
) _ |
| 1.GORSEL ISLEME KANALINDAN |
MESAJLARIN TAKIP EDILMESI |
|
I
|

GORSEL ISLEYICI

|
r'l
: 2.ALINAN MESAJIN ONAYLANMASI
ISLEME BASLANILMASI
R e e s >
I | . _
| | 3.GORSEL iSLEME
| |
| :l
: 4.iISLEM SONUCU MESAJININ :
g CORSEL SONUCU KANALINA YOLLANMASI _,
I I
| |
| |

Sekil 14. Gorsel isleme siralama diyagrami.

3.2.2. Girsel Islem Sonucu Sorgulama

Islem kullanicinin gérsel servisi birimine “getresult” ucundan Sekil 15°de Swagger
gorseli olan GET istegini yapmasiyla baslamaktadir. Istegin ‘“name” sorgulama
degiskenine gorselin adi eklenir ve ornek adresi

“http://X.X.X.X:8080/getresult?’name=test” dir.
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/getresult Get process result of a photo

Parameters

Name Description

name * “9""=%  Name of the process to retrieve
string .

{query) est

Sekil 15. Gorsel isleme sonucu sorgulama ucu swagger drnegi.

Sorgu Sekil 16’da gosterildigi gibi gorsel servisi birimine geldikten sonra servis ilgili
kanali kontrol eder. Kontrol oncelikle servisin {istiinde barindirdigi aralikli sorgu
sonuglarindan olusturulan veri yapisinda yapilir. Eger burada yoksa mesajlasma servisine

tekrar sorgu yapilir gelen sonug istemciye aktarilir.

GORSEL ISLEME SONUC KONTROLU ISTEGI DIiYAGRAMI

]
. - (| o
GORSEL SERViSI

ISTEMCI MESAJLASMA SERVISI

1.SONUGC KONTROL ISTEGI

2.GORSEL SONUCU KANALINDAN
MESAJLARIN TAKIP EDILMESI

2.5SO0NUC KONTROL iSTEGI YANITI

—— g ————— -

Sekil 16. Gorsel isleme sonug kontrolii siralama diyagrama.
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3.3 izleme Uygulamasi

Ornek olarak olusturdugumuz iki oriintiiniin izlenmesi igin bulut servis
saglayicilarinda izlemenin gergeklestirimi i¢in kullanima sunulan Tablo 1°deki araglar
kullanilmistir. Bu uygulamalar i¢in Sekil 17°deki 6rnek algoritmaya benzer bir algoritma
kullanilarak test sanal makinesi iizerinden Vegeta test araci kullanilarak yapilmistir

(Scaleway, t.y.).

i istek sayisi ;

Is Parcacig 1-/ \-i§ Parcacigi 2
i <= (istek_sayisi/4)

Yan|is

sunucuya_istek_yap

Sekil 17. Yiik testi algoritma akis semasi.

Sekil 17°de akis semasi verilen ¢ok is parcacikli algoritma Vegeta yiik testi
tarafindan kullanilan algoritma 6rnegidir. Algoritmada disaridan alinan istek sayisi kadar
istek, is pargacigi sayisina boliinerek toplamda istenilen saniye igerisinde istenilen konuma
gonderilir. Bu konumda bulunan servise gonderilen istekler ile yiik olusturulur ve vegeta
arac1 tarafindan gorsellestirilir. Bu izlemenin sonrasinda sanal makineler, mesajlasma
servisleri ve veri tabanlarinda secilen oOlciitler i¢in Ornek alarmlar olusturulmus ve bu

alarmlarin tetiklenmesi saglanmistir.
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3.4 Nesnel Degerlendirme ve Olgiitler

Calisma boyunca islenen olgiitler bu boliimde ele alinmistir. Ele alinan olgiitler
sanal makineler, veri tabanlar1 ve mesajlasma servisleri i¢cin hesaplanma denklemleri ile alt
basliklar seklinde paylasilmistir.  Olgiitlerin ~ hesaplanma  denklemleri literatiir
incelenmelerinden ve servis saglayicilarinin belgelendirmelerinden olusturulmustur. Bulut
servis saglayicilarinin kapali kaynak sistemler olmasi1 ve net bir denklem saglamamalari
nedeniyle bu yontem izlenmistir. Denklemlerde siireler bulut servis saglayicilarin izleme
araglart icin sundugu isleme hassasiyet araliklari olarak belirtilmektedir. Bu ¢alismada

hassasiyet 1 saniye olarak ayarlanmistir.

3.4.1. Sanal Makine Olciitleri

Sanal makinenin giivenirligi ve calisan uygulamanin durumunu izlemek igin

kullanilan 6lgiitler bu bolimde islenmistir.

Sanal makinenin kullandig1 islemci durumunu ifade eden islemci kullanimi
olgiitiidiir. Bu 06lgiit, sanal makinenin sahip oldugu islemcilerin ne kadar yiik altinda
oldugunu bizlere gostermesi sebebiyle sistemin sagligi acisindan Onem tagimaktadir.
Denklem 3.1°de olciitiin nasil hesaplandig1r paylasilmistir. Bu denklem bulut servis
saglayicilarinin  belgelendirmelerinden ve literatiir kaynaklarindan olusturulmustur
(Tanenbaum ve Bos, 2014; AWS, 2025b; GCP 2025b; Microsoft Azure 2025Db).
Denklemde p bir siirecin girdi ve ¢ikt1 islemlerinin tamamlanmasi i¢in bekleme olasiligini,

n bellekte bulunan biitiin siiregleri ifade etmektedir.

islemci Kullanimi (%) = (1 — p™) x 100 (3.1)

Bellek kullanimi 6l¢iitii makinenin sahip oldugu bellekten ne kadarini kullandigin
ifade etmektedir. Bu 0lgiit, bellegin yeterli ve verimli kullanildiginin izlenebilmesi adina
onem tasimaktadir. Denklem 3.2°de 6l¢iitiin nasil hesaplandigi paylagiimistir. Bu denklem

bulut servis saglayicilariin  belgelendirmelerinden ve literatiir  kaynaklarindan
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olusturulmustur (Stallings, 2001; Silberschatz vd. 2018; AWS, 2025b; GCP 2025b;
Microsoft Azure 2025b).

Bellek Kullanimi (%) — (Kullamlan Bellek Mlktan) < 100 (3.2)

Toplam Bellek Miktan

Depolama kullanimi 6l¢iiti makinenin sahip oldugu depolamadan ne kadarini
kullandigin1 ifade etmektedir. Bu o6lgiit, depolamanin yeterli ve verimli kullanildiginin
izlenebilmesi adma Onem tasimaktadir. Denklem 3.3’de Olgiitiin nasil hesaplandigi
paylasilmistir. Bu denklem bulut servis saglayicilarinin belgelendirmelerinden ve literatiir
kaynaklarindan olusturulmustur (Tanenbaum ve Bos, 2014; AWS, 2025b; GCP 2025b;
Microsoft Azure 2025b).

Depolama Kullanimi (%) — (Kullamlan Depolama Mlklal‘l) 100 (33)

Toplam Depolama Miktan

Agdan makineye gelen veri Ol¢iitli makinenin ag arayiizlerine gelen veri akisini
belirtmektedir. Bu 6l¢iit, makinenin agdan ag genisliginin altinda veri aldiginin ve saglhkl
bir ag iletisimine sahip olup olmadiginin kontrolii icin gereklidir. Denklem 3.4’de Slgiitiin
nasil  hesaplandigi  paylasilmisti. Bu denklem bulut servis saglayicilarinin
belgelendirmelerinden ve literatlir kaynaklarindan olusturulmustur (Julian, 2017; AWS,

2025b; GCP 2025b; Microsoft Azure 2025b).

Toplam Alnan Veri (3.4)

Agdan Makineye Gelen Veri — Gegen Siire

Aga makineden ¢ikan veri Ol¢iitii makinenin ag araytizlerine gonderdigi veri akisini
belirtmektedir. Bu 06l¢iit makinenin aga, ag genisliginin altinda veri gonderdigi ve saglikli
bir ag iletisimine sahip olup olmadiginin kontrolii i¢in gereklidir. Denklem 3.5’de Slgiitiin
nasil hesaplandig1 paylasilmistir. Bu denklem servis saglayicilarinin belgelendirmelerinden

ve literatlir kaynaklarindan olusturulmustur (Julian, 2017; AWS, 2025b; GCP 2025b;
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Microsoft Azure 2025b).

Toplam Gonderilen Veri (3.5)

Aga Makineden Cikan Veri = Gecen Siire

3.4.2. Mesajlasma Servisleri Olgiitleri

Bulut servis saglayicilar1 tarafindan saglanan mesajlasma servislerinin beklenen

sekilde davrandigini izlemek adina secilen Olgiitler bu boliimde islenmistir.

Gonderilen mesaj sayist Olciitii mesajlasma servisinin ilgili kanalina iiretici
tarafindan gonderilen mesaj sayisini ifade etmektedir. Bu 6lciit, iireticiden gonderildigi
bilinen mesaj sayisi ile servise ulagan mesaj sayisi arasinda tutarliligi takip etmek adina
onem tasimaktadir. Denklem 3.6°de ol¢iitiin nasil hesaplandigi paylasiimistir. Bu denklem
bulut servis saglayicilarinin  belgelendirmelerinden ve literatiir kaynaklarindan

olusturulmustur (Wittig vd., 2019; AWS, 2025b; GCP 2025b; Microsoft Azure 2025b).

Gonderilen Mesaj Say1s1 — Toplam Gnndenle:T.Mesa] Sayisi (3.6)
Gecen Siire

Alinan mesaj sayis1 Ol¢iitii mesajlagsma servisinin ilgili kanalindan tiiketicinin aldig1
mesaj sayisint ifade etmektedir. Bu oOlgiit, iireticiden alindigi bilinen mesaj sayist ile
servisten gonderilen mesaj sayis1 arasinda tutarlilig takip etmek adina 6nem tasimaktadir.
Denklem 3.7’de Olciitiin nasil hesaplandigr paylasilmistir. Bu denklem bulut servis
saglayicilarinin belgelendirmelerinden ve literatiir kaynaklarindan olusturulmustur (Wittig

vd., 2019; AWS, 2025b; GCP 2025b; Microsoft Azure 2025b).

Toplam Al Mesaj S
Alinan Mesaj Sayis1 = OpTam ATnan v-esd) sayiet (3.7)

Gecen Siire
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Silinen mesaj sayisi Olglitii mesajlasma servisinin ilgili kanalindan uygulama
tarafindan silinen mesaj sayisini ifade etmektedir. Bu 6l¢iit, uygulama tarafindan silindigi
bilinen mesaj sayisi ile servisten silinen mesaj sayisi arasinda tutarliligi takip etmek adina
Oonem tagimaktadir. Denklem 3.8’de 6lgiitiin nasil hesaplandigi paylasilmistir. Bu denklem
bulut servis saglayicilariin  belgelendirmelerinden ve literatiir  kaynaklarindan

olusturulmustur (Wittig vd., 2019; AWS, 2025b; GCP 2025b; Microsoft Azure 2025b).

Toplam Silinen Mesaj Sayisi (3.8)

Silinen Mesaj Sayis1 = Gecen Siire

3.4.3. Veri Tabam Servisleri Olgiitleri

Bulut servis saglayicilar1 tarafindan saglanan veri tabani servislerinin beklenen

sekilde davrandigini izlemek adina segilen Olciitler bu boliimde islenmistir.

Okuma islem say1s1 dlgiitii, veri tabani servisinin sahip oldugu depolama biriminden
yaptig1 okuma islemini ifade etmektedir. Bu 6lgiit, veri tabaninin yaptig1 okuma sayisinin
depolamanin simirlarindan diisiik oldugu ve saglikli sekilde islem yapabildigini izlemek
adina onem saglamaktadir. Denklem 3.9°da 6lgiitiin nasil hesaplandig1 paylasilmistir. Bu
denklem bulut servis saglayicilarinin belgelendirmelerinden ve literatiir kaynaklarindan

olusturulmustur (Wittig vd., 2019; AWS, 2025b; GCP 2025b; Microsoft Azure 2025b).

. Toplam Ok S
Okuma Islem Sayis1 = Op7am L7xuma dayist 3.9)

Gecen Siire

Yazma islem sayis1 6l¢iitii, veri taban1 servisinin sahip oldugu depolama biriminden
yaptig1 okuma islemini ifade etmektedir. Bu 6l¢iit, veri tabaninin yaptig1r yazma sayisinin
depolamanin sinirlarindan diisiik oldugu ve saglikli sekilde islem yapabildigini izlemek
adina 6nem saglamaktadir. Denklem 3.10’da 0lgiitlin nasil hesaplandig1 paylasilmistir. Bu

denklem bulut servis saglayicilarinin belgelendirmelerinden ve literatiir kaynaklarindan
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olusturulmustur (Wittig vd., 2019; AWS, 2025b; GCP 2025b; Microsoft Azure 2025b).

Toplam Yazma Sayis1 (3.10)
Gegen Siire

Yazma Islem Sayis1 —

Veri tabani baglant1 sayis1 6lgiitii, veri tabani servisinin iizerine yapilan baglanti
sayisint ifade etmektedir. Bu 0Olgiit, veri tabanina yapilan baglanti sayisinin limitlerin
icerisinde oldugunu takip etmek adma dnem tagimaktadir. Olgiit anlik olarak veri tabanina
yapilan baglant1 sayisin1 gosterdiginden bir formiilasyona sahip degildir (Wittig vd., 2019;
AWS, 2025b; GCP 2025b; Microsoft Azure 2025b).
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DORDUNCU BOLUM
ARASTIRMA BULGULARI

Bu calismada bir onceki kisimda ele alinan iki farkli oriintii, ti¢ farkli bulut servis
saglayicisi iizerinde gerceklestirilmis ve Sekil 18’de bahsedilen algoritma dogrultusunda
Vegeta test araci ile bu Oriintiiler iizerine saniyede 100, 250 ve 500 istek bir saatlik kesit
icerisinde kademeli olarak yapilarak sistemlerin yiik altindaki durumlar1 Bolim 3.4’te
verilen dlgiitler 6zelinde gdzlemlenmistir. Oriintiilerin yiik altinda sergiledikleri durumlara

ait sonuglar bu boliimde paylasilmaktadir.

4.1. Uygulama Programlama Arayiizii Ge¢idi Oriintiisiine Ait Bulgular

Boliim 3.1°de agiklanmis olan API Gegidi Oriintiisii (Sekil 5) Amazon Web Servisi,
Google Bulut Platformu ve Microsoft Azure’da olusturulmustur. Olusturulan mimari
sirasiyla kullanici ekleme, kullanicinin getirilmesi, 6deme ekleme ve 6demenin getirilmesi
durumlarin ele almaktaydi. Sistemin ug birimlerinin ti¢ farkli bulut servis saglayicisindaki

tiim durumlarina ait yiik altindaki gecikme performanslar1 incelenmistir.

Modelin API Gegidi, kullanic1 ve veri tabani servislerine ait olan ve modelin
iizerinde calistigi sanal makinelerin islemci kullanimi, ag trafigi, okuma/yazma ve veri
tabanina yapilan baglanti sayis1 gibi durumlari izlenerek elde edilen sonuglar bu kisimda

incelenmistir.

4.1.1 U¢ Noktalarindaki Yiik Testi Raporlar

Kurgulanan sistemin u¢ noktalarina bahsi gegen Vegeta programi ile Sekil 17°de
aciklanan algoritma dogrultusunda yiik testi olusturulmustur. Istekler sirastyla 100, 250 ve
500 adet olmak {izere bir saatlik siire igerisinde kademeli bir sekilde sisteme uygulanmaistir.
Sekil 18’de kullanici ekleme ucunda yapilan, Sekil 19°da kullanici sorgulama ucunda
yapilan, Sekil 20°de 6deme ekleme ucunda yapilan, Sekil 21°de 6deme sorgulama ucunda
yapilan yiik testlerinin raporlar1 gorsellestirilmistir. Bu gorseller 500 istek i¢in yapilmis en

yogun test tipinin gorselleridir. 100 ve 250 istek icin yapilan testler EK-1 kisminda
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sunulmustur.

3000

500 istek Test Sonucu

Sekil 18. Kullanic1 ekleme yiik testi sonug gorseli.

Kullanici ekleme ucu i¢in yapilan deneylerin ¢iktilar1t AWS, GCP ve Azure i¢in su
sekilde detaylandirilmistir; AWS {izerinde yapilan deneylerde cevap siireleri
2,917 ms, en diisiik 1,3 ms ve en yliksek 14,56 ms olarak Ol¢iilmiistiir. GCP iizerinde
yapilan deneylerde cevap siireleri ortalama 5,819 ms, en diisiik 2,319 ms ve en yliksek
87,72 ms olarak Ol¢iilmiistiir. Azure {lizerinde yapilan deneylerde cevap siireleri ortalama
1,912 s, en diisiik 3,844 ms ve en yiiksek 5,832 s olarak Olciilmiistiir. Bu teste gore en iyi
basirimi AWS senaryosu vermistir olusan farkliliklarin sebebi veri tabani ulagim siireleri,
ag gecikmeleri gibi servis saglayicilara bagli durumlar olabilmektedir. Bu sonuglarin

arasindaki farklilik,yapilan 6l¢iit panellerinde izlenememektedir.
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Sekil 19. Kullanic1 sorgulama yiik testi sonug gorseli.
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Kullanic1 sorgulama ucu igin yapilan deneylerin ¢iktilart AWS, GCP ve Azure igin
su sekilde detaylandirilmigtir; AWS {izerinde yapilan deneylerde cevap siireleri ortalama
2,5151 ms, en distik 0,9209 ms ve en yiiksek 26,2044 ms olarak Olgiilmiistiir. GCP
izerinde yapilan deneylerde cevap siireleri ortalama 1,9144 ms, en diisiik 1,4773 ms ve en
yiiksek 5,0279 ms olarak 6l¢iilmiistiir. Azure {izerinde yapilan deneylerde cevap siireleri
ortalama 1,664 s, en diisiik 1,6825 ms ve en yliksek 4,021 s olarak 6l¢iilmiistiir. Bu teste
gore en iyl basirnmi AWS senaryosu vermistir olusan farkliliklarin sebebi veri tabani
ulasim siireleri, ag gecikmeleri gibi servis saglayicilara bagli durumlar olabilmektedir. Bu

sonuglarin arasindaki farklilik, yapilan 6lgiit panellerinde izlenememektedir.
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Sekil 20. Odeme ekleme yiik testi sonug gorseli.

Odeme ekleme ucu icin yapilan deneylerin ¢iktilar1 AWS, GCP ve Azure i¢in su
sekilde detaylandirilmistir; AWS {izerinde yapilan deneylerde cevap siireleri ortalama
2,5326 ms, en diisiik 1,7877 ms ve en yiiksek 1,7877 ms olarak 6l¢iilmiistiir. GCP iizerinde
yapilan deneylerde cevap siireleri ortalama 213,25 ms, en diisiik 2,5161 ms ve en yliksek
904,68 ms olarak dl¢iilmiistiir. Azure lizerinde yapilan deneylerde cevap siireleri ortalama
1,931 s, en diisiik 5,0507 ms ve en yiiksek 5,187 s olarak dl¢iilmiistiir. Bu teste gore en iyi
basirimi AWS senaryosu vermistir olusan farkliliklarin sebebi veri tabani ulagim siireleri,
ag gecikmeleri gibi servis saglayicilara bagli durumlar olabilmektedir. Bu sonuglarin

arasindaki farklilik, yapilan 6l¢iit panellerinde izlenememektedir.
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Sekil 21. Odeme sorgulama yiik testi sonug gorseli.

Odeme sorgulama ucu i¢in yapilan deneylerin ¢iktilar1 AWS, GCP ve Azure igin su
sekilde detaylandirilmistir; AWS {izerinde yapilan deneylerde cevap siireleri ortalama
2,3234 ms, en diisiik 1,374 ms ve en yiiksek 17,302 ms olarak ol¢iilmiistiir. GCP tizerinde
yapilan deneylerde cevap slireleri ortalama 76,8646 ms, en diisiik 1,2752 ms ve en yliksek
471,97 ms olarak ol¢lilmiistiir. Azure lizerinde yapilan deneylerde cevap siireleri ortalama
302,93 ms, en diigiik 1,5855 ms ve en yiiksek 1,573 s olarak Slgiilmiistiir. Bu teste gore en
iyl basirirmi AWS senaryosu vermistir olusan farkliliklarin sebebi veri tabani ulasim
stireleri, ag gecikmeleri gibi servis saglayicilara bagli durumlar olabilmektedir. Bu
sonuglarin arasindaki farklilik, yapilan 6lgiit panellerinde izlenememektedir bu durum

sonug kisminda degerlendirilmistir.
4.1.2 Servislere Ait Olciit Durumlari

Oriintiiye ait olan dort farkli senaryodaki (kullanicinin eklenmesi, kullanicinin
sorgulanmasi, O0demenin eklenmesi ve Odemenin sorgulanmasi) bahsi gegen bulut

saglayicilarindaki sanal makineler ve veri tabanlarinin durumlar1 incelenmistir.
Amazon Web Servisleri

API Gegidi Oriintlisi AWS bulut saglayicisi lizerinde gerceklenmistir. Tablo 2°de

sirastyla gerceklestirilen yiik testlerinde API Gegidi servisinin iizerinde calistigi sanal
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makinenin dort farkli senaryodaki islemci kullanimi, gelen ve giden ag trafiinde
sergiledigi durum goriilmektedir. Kullanici ve veri tabanin servislerinin benzer sekilde bu

dort farkli senaryodaki 6l¢iitleri EK-3’de sunulmustur.

Tablo 2

Api gecidi sanal makinesi AWS 6l¢iit durumlari

Test Ucu Islemci Kullamm  Agdan Gelen Veri Aga giden veri

EnAz EnCok | EnAz  EnCok
EnAz  En Gok 0,05 0,168 0,03 0,167
%4 %35 MiB/S  MiB/S | MiB/S  MiB/S

Kullanici ekleme

En Az  En Cok EnAz  En Cok EnAz  En Cok
Kullanict Sorgulama %4.3 %4.93 0,03 0,071 0,01 0.067
’ ’ MiB/S  MiB/S | MiB/S  MiB/S

) EnAz En Cok EnAz  En Cok EnAz  En Cok
Odeme ekleme %4.81 %5.01 0.01 0.207 0,01 0.198
’ ’ MiB/S  MiB/S | MiB/S  MiB/S

) En Az EnCok EnAz EnCok [ EnAz  EnCok
Odeme sorgulama %4.23 %45 0,01 0,072 0,01 0,067
’ ’ MiB/S  MiB/S | MiB/S  MiB/S

Google Bulut Platformu

API Gegidi Oriintiisit GCP bulut saglayicisi lizerinde gerceklestirilmistir. Tablo 4’te
sirastyla gergeklestirilen yiik testlerinde API Gegidi servisinin iizerinde calistigi sanal
makinenin dort farkli senaryodaki islemci kullanimi, bellek kullanimi, depolama kullanima,
gelen ve giden ag trafiginde sergiledigi durum goriilmektedir. Kullanic1 ve veri tabanin

servislerinin benzer sekilde bu dort farkli senaryodaki dlgiitleri EK-3’de sunulmustur.
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Tablo 3

Api gecidi sanal makinesi GCP 6l¢iit durumlari

Test Ucu Islemci Bellek Depolama Agdan Aga giden
Kullanimi Kullanimi Kullanimi Gelen Veri Veri
Kullanict | En Az En Cok| En Az En Cok| En Az En Cok| En Az En Cok| En Az En Cok
ekleme %3 %42 | %10 %17 | %20 %20 1 5 5 8,7
KiB/S KiB/S | KiB/S KiB/S
Kullanici | En Az En Cok| En Az En Cok|En Az En Cok| En Az En Cok| En Az En Cok
Sorgulama| %4,3 %45 | %17 %20 | %20 %20 1 4,4 6 9
KiB/S KiB/S | KiB/S KiB/S
Odeme |En Az En Cok] En Az En Cok|En Az En Cok| En Az En Cok| En Az En Cok
Ekleme %2 %35 | %16 %20 | %20 %20 1 4 5 9
KiB/S KiB/S | KiB/S KiB/S
Odeme |En Az En Cok| En Az En Cok| En Az En Cok| En Az En Cok| En Az En Cok
sorgulama| %5 %48 | %17 %20 | %20 %20 2 15 6 17
KiB/S KiB/S | KiB/S KiB/S

Microsoft Azure

API Gegidi modeli Microsoft Azure bulut saglayicisi lizerinde gerceklestirilmistir.

Tablo 4’te sirasiyla gerceklestirilen yiik testlerinde API Gegidi servisinin tizerinde ¢alistigi

sanal makinenin dort farkli senaryodaki islemci kullanimi, gelen ve giden ag trafiginde

sergiledigi durum goriilmektedir. Kullanici ve veri tabanin servislerinin benzer sekilde bu

dort farkli senaryodaki 6l¢iitleri EK-3’de sunulmustur.
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Tablo 4

API Gegidi sanal makinesi Microsoft Azure 6l¢iit durumlari

Test Ucu Islemci Kullanmm  Agdan Gelen Veri Aga giden veri

En Az  En Cok EnAz EnCok [ EnAz  EnCok

%0,6 %0,9 70 885 48,83 488,28
KiB/S KiB/S KiB/S KiB/S

Kullanici ekleme

En Az EnCok EnAz EnCok [ EnAz  EnCok

Kullanier Sorgulama | o9 6 o416 88 878,91 | 48.87 43945
KiB/S KiB/S | KiB/S  KiB/S

En Az  En Cok EnAz EnCok [ EnAz  EnCok

Odeme ekleme %0.6 %16 47 48828 49 48828
KiB/S KiB/S | KiB/S  KiB/S

EnAz EnCok EnAz  En Cok EnAz  En Cok

Odeme sorgulama | o6 04735 46 305 48,83 303
KiB/S KiB/S | KiB/S  KiB/S

Yiik testlerinde beklenildigi gibi sanal makinalara gelen ve makinalardan ¢ikan veri
girislerinde yiikselmeler goriilmiistiir. Ayn1 zamanda makinalarin islemci kullanimlarindaki
artis da normal seyretmektedir. Bu bulgular incelendiginde 6lgiitlerde anormal bir duruma
rastlanilmamistir. Yk testlerinde ortaya ¢ikan gecikme farkliliklar1 ve 6lgiit panellerinin

olagan durumu sonug¢ kisminda degerlendirilmistir.

4.2 Olay Giidiimlii Oriintiiye Ait Bulgular

Boliim 3.2°de agiklanmis olan olay giidiimli oriintii  (Sekil 11) Amazon Web
Servisi, Google Bulut Platformu ve Microsoft Azure’da olusturulmustur. Olusturulan
mimari sirastyla gorsel olusturma ve olusturulan gorsellerin kullanici tarafindan getirilmesi

durumlarini ele almaktaydi. Modelin ug birimlerinin {i¢ farkli bulut servis saglayicisindaki
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tiim durumlarina ait ytik altindaki gecikme performanslar1 incelenmistir.

Modelin, API Gegidi, kullanici ve veri tabani servislerine ait olan ve modelin
tizerinde calistig1r sanal makinelerin islemci kullanimi, ag trafigi, okuma/yazma ve veri

tabanina yapilan baglant1 sayis1 gibi durumlari izlenerek elde edilen sonuglar bu kisimda

incelenmistir.

4.2.1 U¢ Noktalarindaki Yiik Raporlar:

Olusturulan bu mimarinin u¢ noktalarina bahsi gecen Vegeta programi ile Sekil
18’de agiklanan algoritma dogrultusunda yiik testi olusturulmustur. Istekler sirastyla 100,
250 ve 500 adet olmak iizere bir saatlik siire icerisinde kademeli bir sekilde modele

uygulanmaigstir.

Sekil 22°de gorsel isleme ucuna yapilan, Sekil 23’de gorsel islem sonucu sorgulama
ucunda yapilan yiik testlerinin raporlari gorsellestirilmistir. Bu gorseller 500 istek i¢in

yapilmis en yogun test tipinin gorselleridir 100 ve 250 istek i¢in yapilan testler EK-2

kisminda sunulmustur.

500 Istek Test Sonucu
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Sekil 22. Gorsel isleme yiik testi sonug gorseli.

Gorsel isleme ucu ic¢in yapilan deneylerin ¢iktilar1 AWS, GCP ve Azure i¢in su

sekilde detaylandirilmistir; AWS {izerinde yapilan deneylerde cevap siireleri ortalama
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953,60 ms, en diisiikk 36,4505 ms ve en yiiksek 17,302 ms olarak Olciilmiistiir. GCP
iizerinde yapilan deneylerde cevap siireleri ortalama 19,3276 ms, en diisiikk 5,8261 ms ve
en yiiksek 41,0855 ms olarak oOl¢ililmiistiir. Azure {lizerinde yapilan deneylerde cevap
stireleri ortalama 30,1369 ms, en diisiik 19,3019 ms ve en yliksek 61,3912 ms olarak
Olciilmiistiir. Bu teste gore en iyi basirimi GCP senaryosu vermistir olusan farkliliklarin
sebebi mesajlagma servislerinin tekrarli mesaj isleme kisiti, mesajlarin ulasim ve siralama
hizi, ag gecikmeleri gibi servis saglayicilara baglh durumlar olabilmektedir. Bu sonuglarin
arasindaki farklilik, yapilan Olgiit panellerinde alinan ve gonderilen mesaj sayilari

arasindaki fark seklinde goziikebilmektedir. Bu durum sonug¢ kisminda degerlendirilmistir.

500 Istek Test Sonucu
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Sekil 23. Gorsel islem sonucu sorgulama yiik testi sonug gorseli.

Gorsel islem sonucu sorgulama ucu i¢in yapilan deneylerin ¢iktilar1 AWS, GCP ve
Azure i¢in su sekilde detaylandirilmistir; AWS iizerinde yapilan deneylerde cevap siireleri
ortalama 66,061 ms, en diisiik 19,477 ms ve en yiiksek 209,227 ms olarak Ol¢iilmiistiir.
GCP lizerinde yapilan deneylerde cevap siireleri ortalama 66,415 ms, en diisiik 37,193 ms
ve en yuksek 170,170 ms olarak ol¢lilmiistiir. Azure lizerinde yapilan deneylerde cevap
siireleri  ortalama 96,577 ms, en disiik 34,813 ms ve en yiiksek 485,759ms olarak
Olciilmiistlir. Ayrica hata oranlar1 basta verilen siraya gore %27, %88,6, %60,5 olarak
Olciilmiistiir. Bu teste gdre en iyi basirimi hata orani ve ulasim hizi olarak AWS senaryosu
vermistir. Olusan farkliliklarin sebebi mesajlagma servislerinin tekrarlt mesaj isteme kisiti,
mesajlarin ulasim ve siralama hizi, ag gecikmeleri gibi servis saglayicilara bagl durumlar
olabilmektedir. Hatalarin sebebi ise mesajlarin yerine ulasmadan sorgu yapilmasi, yapilan

sorgularin sonuglardan daha hizli olmasi gibi sebepler olabilmektedir. Bu sonuglarin
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arasindaki farklilik, yapilan Olgiit panellerinde alinan ve gonderilen mesaj sayilari

arasindaki fark seklinde goziikebilmektedir. Bu durum sonug¢ kisminda degerlendirilmistir.

4.2.2 Servislere Ait Olciit Durumlar:

Oriintiiye ait olan iki farkli senaryodaki (gorsel isleme ve getirme) her bir bulut

saglayicisinin (AWS,GCP ve Azure) mesaj servisleri izlenmistir.

Amazon Web Servisleri

Olay Gudimli Oriintiiyii kullanan sistem, AWS bulut saglayicis1 iizerinde
gerceklestirilmistir. Tablo 5°te  sirasiyla gerceklestirilen yiik testlerinde AWS SQS
servisinin iki farkli senaryodaki gonderilen, alinan ve silinen mesaj sayilar: goériillmektedir.
Kullanic1 ve veri tabanin servislerinin benzer sekilde bu iki farkli senaryodaki ol¢iitleri

EK-4’de sunulmustur.

Tablo 5

AWS mesajlasma servisi 0l¢iit durumlari

Test Ucu Alman Mesaj Gonderilen Mesaj Silinen Mesaj
Sayisi Sayisi Sayisi
. ; En Cok En Cok En Cok
11sl
Gorsel Isleme 333/8 500 /S 329/
o En Cok En Cok En Cok
Grsel Sorgulama 371/ 371/ 371/
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Google Bulut Platformu

Olay Giidimli Oriintiiyli  kullanan sistem, GCP bulut saglayicisi iizerinde
gerceklestirilmistir. Tablo 6’da sirasiyla gergeklestirilen yiik testlerinde GCP PUB/SUB
servisinin iki farkli senaryodaki gonderilen, alinan ve silinen mesaj sayilar1 gériillmektedir.
Kullanic1 ve veri tabanin servislerinin benzer sekilde bu iki farkli senaryodaki olgiitleri

EK-4’de sunulmustur.

Tablo 6

GCP mesajlagma servisi 6l¢iit durumlari

Test Ucu Allman Mesaj Gonderilen Mesaj Silinen Mesaj
Sayisi Sayisi Sayisi
Gorsel Isleme En Cok En Cok En Cok
500/S 276 /S 500/S
Gorsel Sorgulama En Cok En Cok En Cok
980/S 495/8S 976 /S

Microsoft Azure

Olay Gidimli oriintiiyti kullanan sistem, Azure bulut saglayicis1 iizerinde
gerceklestirilmistir. Tablo 7’°de sirasiyla gerceklestirilen yiik testlerinde Azure Service Bus
servisinin iki farkli senaryodaki gonderilen, alinan ve silinen mesaj sayilar1 goériillmektedir.
Kullanic1 ve veri tabanin servislerinin benzer sekilde bu iki farkli senaryodaki Olgiitleri

EK-4’de sunulmustur.
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Tablo 7

Microsoft Azure mesajlasma servisi olgiit durumlari

Test Ucu Allman Mesaj Gonderilen Mesaj Silinen Mesaj
Sayisi Sayisi Sayisi
Gorsel Isleme En Cok En Cok En Cok
190/S 550/S 197/8S
Gorsel Sorgulama En Cok En Cok En Cok
200/ S 557/8S 200/ S

Yiik testlerinde beklenildigi gibi bahsi gecen mesajlasma kanallarina yollanan, bu
kanallardan alinan ve silinen mesaj sayilarinda yiikselmeler goriilmiistiir. Fakat 500 istek
gibi isteklerde bazi alinan ve gonderilen mesaj sayilar1 arasinda tutarsizliklar vardir. Bu

bulgular incelendiginde 6l¢iitlerde durum anormal olarak adlandirilabilir. Yiik testlerinde

ortaya ¢ikan hatalar ve farkliliklar durumu sonug¢ kisminda degerlendirilmistir.
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BESINCi BOLUM
SONUC VE ONERILER

Yapilan ¢alismanin diger ¢aligmalarla farkliliginin ortaya konulabilmesi adina Tablo
8’de literatiirde ele alinan ¢aligmalarin farkli boyutlar1 gosterilmistir. Kullanilan oriintiilerin
eksikligi, bahsi gecen bulut servis saglayicilarinin tamaminin bir arada bulunmamasi, SRE
yaklasiminin vurgulanmamasi farkliliklarin en sik gbze ¢arpanlaridir. Bu bilgilerden yola
cikarak, yapilan caligmada Onceki ¢aligmalardan farkli bilimsel bakis acgilarinin ortaya

konuldugu soylenebilir.

Tablo 8

Literatiirde ele alinan caligmalarin farkli boyutlari

Calismalar  Oriintiilerin Kullanilan Izleme SRE
Gerceklenmesi Bulut Servis Araglan Yaklasimi
Saglayicilar
Calero ve
YOK AWS, AZURE Varsayilan, YOK
Aguado, 2015 3. Taraf
Fatema vd,, YOK AWS, AZURE | Varsayilan, YOK
2014 3. Taraf
A .
bsavd, YOK AWS Varsayilan, YOK
2019 3. Taraf
Ward ve YOK AWS Varsayilan, VAR
Barker, 2014 3. Taraf
A .
ceto vd YOK AWS, AZURE | Varsayilan, YOK
2013 3. Taraf
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Tablo 8’in devami

Grati vd., YOK YOK 3 Taraf YOK
2015
Kumar vd.,

YOK AWS, AZURE Varsayilan, YOK
2017 3. Taraf
Birje ve YOK AWS, AZURE Varsayilan, YOK
Bulla, 2020 3. Taraf
Kontsek vd. YOK YOK 3. Taraf VAR
2020

Yapilan testlerden ve ¢aligma kapsamindaki bulut servis saglayicilarinin sunduklari
belgelerden toplanan veriler ¢aligmada kullanilan servisler g¢ercevesinde Tablo 9’da

gosterilmistir. Calismada kullanilmayan Mysql, Sqlserver veri tabanlar i¢in olan olgiit

sayilar gibi kapsam disinda kalan veriler tabloya dahil edilmemistir.

Tablo 9

Bulut servis saglayicilarinin izleme araglarinin karsilastirilmasi

Karsilastirma Olgiitii AWS GCP Azure
Sanal Makinalar I¢in Saglanan 6lgiit 19 44 31
sayisl
Mesajlasma I¢in Saglanan 6lciit Sayisi 11 70 27
Veri Tabani I¢in Saglanan 6l¢iit Sayisi 59 73 66
Uyar1 Ulagma Siiresi ~1 Saniye ~1 Saniye ~1 Saniye
Ortalama Varsayilan Veri Toplama 5 Dakika 1 Dakika 1 Dakika
Frekansi
Ortalama Ozellesmis Veri Toplama 1 Saniyeye 1 Saniyeye 1 Saniyeye
Frekansi Kadar Kadar Kadar
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Tablo 9’un devami

0.30 Dolar 0.30 Dolar 0.16 Dolar
Maliyet * * /
Olgiit / Ay Olgiit / Ay | 10 Milyon Islem
Olgiit Saklama Siiresi ~15 Ay ~1.5 Ay ~3 Ay

Tabloda iki farkli mimaride kullanilan her parca i¢in varsayilan oOlgiitler tizerinden
karsilastirmalar gosterilmistir. Ozellesmis Slgiitleri kullanmak adina her saglayicida farkli
yaklagimlar gosterildiginden varsayilan 6lgiitler tercih edilmis ve bu 6l¢iitler {izerinden esit
bir karsilastirma yapilmistir. Bunun yani sira GCP igin saglayicinin dogrudan sagladigi ve
kullanicinin ek bir kurulum yapmasina gerek olmayan etmen sistemi de kullanilmstir.
Buna benzer etmenlar AWS ve Azure kisminda kullanicinin ek bir kurulum yapmasini
gerektirdigi i¢in kapsam disinda olacagindan karsilagtirmaya eklenmemistir. Uyar1 ulagma
stireleri, saglayici tizerinde bir alarmin tetiklendigi andan mail olarak ulastigi an arasinda
gecen slire olarak hesaplanmistir. Veri toplama frekansi olusturulan 6l¢iit panelleri lizerinde
test edilmistir ve sonuglarda da goriildiigii sekilde islenmistir. Maliyet ise varsayilan
servisler lizerinde saglayicilarin belirttigi {icretsiz kisimdan sonra olugsan maliyet olarak

islenmistir.

Daha once yapilan ¢alismalarda segilen ana saglayicilarin hepsinin bir arada
bulunmamasi ve segilen karsilastirma noktalarinin SRE bakis acgistyla degerlendirilmemis
olmast nedeni ile caligma gergeklestirilmistir. Bahsi gecen bakis acisiyla bu verilere
bakildiginda alinabilecek o6l¢iit sayis1 bir SRE’nin olusturmasi gereken servis diizeyleri
adina daha detayli ve daha etkili bir kurgu yapmasina olanak vermesi agisindan dnem
saglamaktadir. Yine ayni bakis acisindan Onetkin bir izleme yaklasimi olusturulmasi
acisindan uyart ulagim hiz1 ¢ok biiyiik 6neme sahiptir. Veri toplama frekansi ise detayli bir
izleme ortami olusturulmas: acisindan ve bu verilerin olast bir hata icin
degerlendirilmesinde rol oynamaktadir. Maliyet kismi ise her alanda oldugu gibi SRE
alaninda da siirdiiriilebilirlik agisindan 6neme sahiptir. Olgiit saklama siireleri ise bir olay
sonrasinda geri doniilebilirlik ve olay toplantilarinda ¢ikarimlar yapmak adina 6nem

tasimaktadir.
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Bu veriler géz oniine alindiginda, izleme 6zelinde ¢aligmanin yapildig tarih itibari
ile secilen noktalarda GCP’nin daha tercih edilebilir oldugu soylenebilir. Ayrica Olgiit
panellerinin olusturulmasi da izleme agisindan 6nemli bir noktadir. Bu alanda da GCP hem
kullanim kolaylig1 acisindan hem de Prometheus sorgu dili ile ¢ogu SRE’nin alistig
sekilde panel olusturabilmesi ile digerlerinin 6niine gegmektedir. Bununla beraber AWS de
Azure’un Oniine panel olusturmada daha fazla 6zellestirme segenegi sunmasi nedeniyle

gecmektedir.

Sonugta yapilan c¢aligmalarda eger yiik testi raporlari olmasa, alinan hatalarin
secilen izleme Olgiitleri ile yakalanamayacagi goriilmiistiir. Raporlarda kirmizi géziiken ve
hata alinan anlar ile izleme 0Olgiit panelleri karsilastirildiginda panellerden hata alindig:
goziikmemektedir. Bunun sebebi secilen 6l¢iitler i¢inde bir servisin u¢ noktalarindan alinan
hata oraninmn varsayilan mikroservis 6lgiitleri arasinda bulunmamasidir. Ornegin API
Gecidi oriintiisii icin veri taban1 ve API Gegidi servisi biiyiilk 6nem tagimaktadir ama yiik
testinde secilen Olgiitler glivenli sinirlar arasinda kalmistir. Bu nedenle olasi bir sorunu
ortaya koyamamaktadir. Olay Gudiimlii oriintii i¢cin mesajlasma servisinde alinan ve
gonderilen mesaj sayilar1 olciitii hata alinan alanlarda gdndermek istenilen mesaj sayisiyla

uyum saglamadigi i¢in bir soruna isaret edebilmektedir.

Buradan yola ¢ikarak karsilastirilan servis saglayicilarmin verdigi servislerin
saglam ve yerine gore kullanish oldugu fakat tek basina yeterli olamayabilecegi sonucuna
ulagilmigtir. Bu yetersizligi gidermek adina izleme kavraminin yaninda izlenebilirlik ve
izlenebilir uygulama gelistirme kavramlarinin da devreye girmesinin gerekliligine yapilan
testler neticesinde kanaat getirilmistir. Bu degerlendirme yapilirken olusturulan bu
caligmanin tamamen bagimsiz olmasi adina maliyet, sadece varsayilan 6l¢iitler kullanmasi

ve olusturulan yazilimin basit tutulmasi gibi kisitlar vardir.

Ileriki ¢alismalarda daha biiyiikk ve tam mikroservis mimarileriyle beraber servis
saglayicilarin sundugu sistemlerin yanina izleme alanindaki 6zgiir yazilimlar, acik kaynakl
yazilimlar, sahipli yazilimlar eklenilmesi yine bahsi gecen noktalarda ve ilerisinde
karsilastirmalarin yapilmasi alanin daha iyi anlasilmasina ve kurgulanmasma katki

saglayacagi diisiiniilmektedir.
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Ek Tablo 1

EK-3 API GECIiDi ORUNTUSU OLCUT DURUMLARI

Kullanici servisi sanal makinesi 6lgiit durumlari

Test Ucu Islemci Kullanimi Bellek Kullanimi Depolama Kullanimi Agdan Gelen Veri Aga Giden Veri

En Az En Cok En Az En Cok EnAz En Cok EnAz EnCok EnAz EnCok

AWS %S5 %6.73 AWS YOK YOK [ AWS YOK YOK | AWS 0,05 0,178 AWS 0,05 0,164

MiB/S  MiB/S MiB/S MiB/S

Kullanici ekleme GCP %S5 %25 GCP %10 %13 GCP %25 %25 GCP 1 3 GCP 5 7

KiB/S  KiB/S KiB/S  KiB/S

AZR %0,6 %1,6 AZR YOK  YOK AZR YOK YOK AZR 48.83 890 AZR 4533 785,27

KiB/S  KiB/S KiB/S  KiB/S
En Az En Cok En Az En Cok En Az En Cok EnAz  EnCok En Az En Cok

AWS %6 %636 | AWS YOK YOK | AWS YOK YOK [ AWS 0,05 0,084 | AWS 0,03 0,079

MiB/S  MiB/S MiB/S  MiB/S

Kullanict sorgulama | GCP %10 %40 GCP %10 %15 GCP %25 %25 GCP 1 35 GCP 4 7,72

KiB/S KiB/S KiB/S  KiB/S

AZR %2 %6,5 AZR YOK YOK AZR YOK YOK AZR 46.83 878,91 AZR 4333 781,52

KiB/S KiB/S KiB/S  KiB/S

VIII




Ek Tablo 2

Odeme servisi sanal makinesi 6l¢iit durumlari

Test Ucu Islemci Kullanimi Bellek Kullanimi Depolama Kullanimi Agdan Gelen Veri Aga Giden Veri
En Az En Cok En Az En Cok En Az En Cok EnAz EnCok EnAz EnCok
AWS %0,1 %0432 | AWS  YOK YOK | AWS YOK YOK | AWS 0,05 0,152 | AWS 0,01 0,116
MiB/S  MiB/S MiB/S  MiB/S
Odeme ekleme GCP %5 %350 GCP %10 %17 GCP %25 %25 GCP 1 8 GCP 5 9
KiB/S KiB/S KiB/S  KiB/S
AZR %0,5 %7 AZR YOK YOK AZR  YOK YOK | AZR 48.83 890 AZR 4533 785,27
KiB/S KiB/S KiB/S  KiB/S
EnAz EnCok En Az En Cok En Az En Cok EnAz En Cok EnAz En Cok
AWS %01  %0,201 AWS YOK YOK | AWS YOK YOK | AWS 0,05 0,078 AWS 0,05 0,34
MiB/S MiB/S MiB/S  MiB/S
Odeme sorgulama GCP %S5 %45 GCP %10 %20 GCP %25 %25 GCP 1 15 GCP 5 17
KiB/S KiB/S KiB/S  KiB/S
AZR  %0,6 %3,46 AZR YOK YOK AZR  YOK YOK | AzZR 5203 537,11 AZR 4237 488,28
KiB/S KiB/S KiB/S  KiB/S

IX




Ek Tablo 3

Veri tabani servisleri 6lgiit durumlari

Test Ucu Yazma islem Sayisi Okuma Islem Sayist Baglant1 Sayist
En Az En Cok En Az En Cok En Az En Cok
AWS 1/S 22/S AWS  0/S 3/S AWS 5 5
Kullanier ekleme GCP 1/S 25/S GCP  0/S 1/S GCP 5 8
AZR 1/S 6/S AZR 0/S 1S | AZR 12 12
En Az En Cok En Az En Cok En Az En Cok
AWS 1/S 10/S AWS 1/S 1.3/S | AWS 5 5
Kullanic1 sorgulama GCP I/S 19/8 GCP 0/S 1/S GCP 5 7
AZR 1/S8 S AZR  0/S /S | AZR 11 12
En Az En Cok En Az En Cok En Az En Cok
AWS 1/S 20/S AWS 1/S 1,7/ AWS 5 6
Odeme ekleme GCP 1/S 9/S GCP 0/S 0,5/S GCP 7 9
AZR 1/S 1/S AZR  0/S 0,5/S AZR 12 17
En Az En Cok En Az En Cok En Az En Cok
AWS 1/S 10/S AWS 1/S 1.3/S | AWS 6 6
GCP 1/S 2/8 GCP 0/S 0,5/S | GCP 10 14

Odeme sorgulama

AZR 1/S 1/S

AZR  0/S 0,5S

AZR 12 13




Ek Tablo 4

EK-4 OLAY GUDUMLU ORUNTU GOSTERGE PANELI DURUMLARI

Goriintii isleme servisi sanal makinesi 6l¢tit durumlari

Test Ucu islemci Kullanim Bellek Kullanimi Depolama Kullanimi Agdan Gelen Veri Aga Giden Veri

En Az En Cok En Az En Cok En Az En Cok EnAz  EnCok En Az En Cok

AWS %4 %56 | AWS YOK YOK | AWS YOK YOK | AWS 0,05 1,67 AWS 0,05 1,37

MiB/S  MiB/S MiB/S  MiB/S

Géorsel Isleme GCP %10 %35 GCP %15 %20 GCP %25 %25 GCP 1 9 GCP 10 17

KiB/S KiB/S KiB/S KiB/S

AZR %0,6 %2,5 AZR YOK YOK | AZR YOK YOK | AZR 45.96 29297 | AZR 45.33 341,8

KiB/S  KiB/S KiB/S  KiB/S
En Az En Cok En Az En Cok En Az En Cok EnAz  EnCok EnAz EnCok

AWS %4 %6.06 | AWS  YOK YOK | AWS YOK YOK | AWS 0,05 1,72 AWS 0,05 0,164

MiB/S  MiB/S MiB/S  MiB/S

Gérsel Islem Sonucu GCP %S5 %38 GCP %15 %20 GCP %25 %25 GCP 1 11 GCP 5 7

KiB/S KiB/S KiB/S  KiB/S

Sorgulama AZR %0,6 %2,4 AZR  YOK YOK AZR  YOK YOK | AZR 4883 291 AZR  46.77 34027
KiB/S KiB/S KiB/S  KiB/S

X1




Ek Tablo 5

Goriintii isleyici sanal makinesi 6l¢iit durumlari

Test Ucu islemci Kullanim Bellek Kullanimi Depolama Kullanimi Agdan Gelen Veri Aga Giden Veri
En Az En Cok En Az En Cok En Az En Cok EnAz  En Cok En Az En Cok
AWS %5 %6.55 | AWS YOK YOK [ AWS YOK YOK | AWS 0,152 0,652 | AWS 0,220 0,81l
MiB/S  MiB/S MiB/S  MiB/S
Géorsel Isleme GCP %5 %50 GCP %15 %22 GCP %25 %25 GCP 1 4 GCP 5 15
KiB/S KiB/S KiB/S  KiB/S
AZR %0,5 %6,95 | AZR YOK YOK AZR YOK YOK | AZR 42.83 1,5 AZR 4533 165,25
KiB/S  MiB/S KiB/S  KiB/S
En Az En Cok En Az En Coj En Az EnCok EnAz EnCok EnAz EnCok
AWS %S5 %6.63 | AWS  YOK YOK| AWS YOK YOK | AWS 0,1 0,644 | AWS 0,1 0,308
GCP %5 %50 GCP %17 %20 GCP %25 %25 GCP 1 6 GCP 5 18
Sorgulama KiB/S  KiB/S KiB/S  KiB/S
AZR %0,7 %7 AZR YOK YOK| AZR YOK YOK | AZR 35 1,53 AZR 58.59 175,78
KiB/S  MiB/S KiB/S  KiB/S
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